Mag. Ginter Wagner

Fir Finanz- und Versicherungsbranche

Das deutsche Bundesamt fur Sicherheit (kurz BSI) hat eine
Sicherheitswarnung betreffend der Antiviren-Software des Herstellers
Kaspersky ausgesprochen. Und empfiehlt Nutzern die Kaspersky-
Software durch Alternativen zu ersetzen. Und vor kurzem konnte man
in der Krone lesen, dass die US-Telekommunikationsbehérde
(FCC) Kaspersky als Bedrohung fur die nationale Sicherheit der USA
eingestuft hat.

Wir haben uns mit dem auf Datenschutzrecht spezialisierten Anwalt Mag. Stephan
Novotny abgestimmt und informieren unten anbei,

warum das BSI diese Warnung ausspricht,

warum Sie aufgrund der DSGVO handeln sollten (ev. sogar mussen),
wie Sie Kaspersky-Software sicher entfernen und

welche Alternativen es zu Kaspersky gibt.

Seit dem Einmarsch russischer Truppen in die Ukraine, missen wir uns plotzlich wieder
verstarkt um Sicherheitsthemen kiimmern. Neutralitat beibehalten? Heeresbudget
ausdehnen? Und jetzt auch noch Software Uberprifen bzw. deinstallieren? Warum?
Details im Beitrag unten anbei.

Die bisher erschienen Praxis-Beitrage zur DSGVO von Mag. Novotny:

DSGVO 1: DSB-Urteil zur maximalen Speicherdauer: Wie Freibeweisen ohne Unterlagen? Hier...
DSGVO 2: TOMs: Was lernen wir aus Megastrafe? Hier weiterlesen...

DSGVO 3: Ausweiskopien: Nie unverandert speichern oder versenden! Hier weiterlesen...

DSGVO 4: Millionenstrafe wegen telefonischer Auskunft! Was lief schief? Wie besser machen? Hier...
DSGVO 5: EuGH zur Einwilling bei Cookie-Nutzung auf Webseite? Abmahnungen vermeiden! Hier...
DSGVO 6: Riickblick auf Datenschutz-Urteile 2020. Hier weiterlesen...

DSGVO 7: Teil2: Wann und wie darf man Kunden und Interessenten seit Wirksamkeit der

DSGVO noch kontaktieren? Hier weiterlesen...

DSGVO 8: Datenpanne: Zu viele Mail-Adressen unter AN oder CC: Was ist zu tun? Hier weiterlesen...
DSGVO 9: WhatsApp, Facebook aber auch berufliche soziale Medien: Hande weg. Hier...

DSGVO 10: Was wurde gerne bestraft? Das kleine 1x1 des Datenschutzes zum Nacharbeiten. Hier...
DSGVO 11: Urteil Datenschutzbehodrde: Google Analytics ist nicht DSGVO-konform. Hier...

Alle bisherigen IDD und DSGVO-Praxisbeitrage konnen Sie kostenlos als PDF anfordern.
Ein Mail mit "JA zu INFO" an g.wagher@b2b-projekte.at genigt.

Mag. Gunter Wagner, B2B Projekte fur Finanz- und Versicherungsbranche
Wurmsergasse 7, 1150 Wien, Tel: 0676-545 789 1, Fax: 01-786 84 79, g.wagner@b2b-projekte.at
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Das deutsche Bundesamt fir Sicherheit (kurz BSI) hat eine
Sicherheitswarnung betreffend der Antiviren-Software des Herstellers
Kaspersky ausgesprochen. Und empfiehlt Nutzern die Kaspersky-
Software durch Alternativen zu ersetzen. Und vor kurzem konnte man in
der Krone lesen, dass die US-Telekommunikationsbehorde

(FCC) Kaspersky als Bedrohung fir die nationale Sicherheit der USA
eingestuft hat.

Wir haben uns mit dem auf Datenschutzrecht spezialisierten Anwalt
Mag. Stephan Novotny abgestimmt und informieren unten anbei,

warum das BSI diese Warnung ausspricht,

warum Sie aufgrund der DSGVO handeln sollten (ev. sogar missen),
wie Sie Kaspersky-Software sicher entfernen und

welche Alternativen es zu Kaspersky gibt.

Seit dem Einmarsch russischer Truppen in die Ukraine, missen wir uns plotzlich wieder
verstarkt um Sicherheitsthemen kiimmern. Neutralitat beibehalten? Heeresbudget
ausdehnen? Und jetzt auch noch Software Uberprifen bzw. deinstallieren? Warum?
Details im Beitrag unten anbei.

Das BSI, das deutsche Bundesamt fiir Sicherheit hat ausdricklich vor dem Einsatz
der beliebten und weit verbreiteten Sicherheitsprodukte des russischen Anbieters
Kaspersky gewarnt.

Die Computerzeitung Chip.de zitiert aus der BSI-Erklérung, ,... dass Antivirensoftware tber
weitreichende Systemberechtigungen verfigen muss und systembedingt eine dauerhafte,
verschlisselte und nicht prifbare Verbindung zu Servern des Herstellers unterhalten muss.
Daher ist Vertrauen in die Zuverlassigkeit und den Eigenschutz eines Herstellers sowie seiner
authentischen Handlungsfahigkeit entscheidend fur den sicheren Einsatz solcher Systeme.
Wenn Zweifel an der Zuverlassigkeit des Herstellers bestehen, birgt Virenschutzsoftware ein
besonderes Risiko fur eine zu schitzende IT-Infrastruktur®.

Und das BSI aufl3ert die Beflirchtung, ,dass ein russischer IT-Hersteller entweder selbst
offensive Operationen durchfiihren oder gegen seinen Willen — auch per russischem Gesetz —
gezwungen werden kann, Zielsysteme anzugreifen.“ Man denke in diesem Zusammenhang
etwa an die Enteignung der auslandischen Leasingfirmen, die Flugzeuge an russische
Fluglinien fir russische Inlandsfliige verleast haben und von einem Tag auf den anderen durch
gesetzliche Enteignung ihre Flugzeuge verloren haben. Und das BSI weiter: ,AulRerdem kdnne
ein IT-Hersteller selbst als Opfer einer Cyber-Operation ohne seine Kenntnis ausspioniert oder
als Werkzeug fur Angriffe gegen seine eigenen Kunden missbraucht werden.”
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Und empfiehlt daher, Kaspersky Produkte vom Computer zu I6schen, um kein
Sicherheitsrisiko einzugehen. Man befirchtet scheinbar, dass die russische Regierung —
vielleicht als Reaktion auf die umfangreichen Sanktionsmafinahmen der EU — auch gegeniiber
EU-Staaten einen ,Online-Krieg“ beginnt und sich dabei vielleicht der Kaspersky-Tools bedient.
Die Leningrader Troll-Fabriken (auch als Kreml-Bots, Putin-Bots oder Web-Brigaden bekannt)
haben sich seit 2003 einen traurigen Ruf erarbeitet. Gemeint ist eine verdeckte Organisation in
Russland, die im Auftrag des Staates Manipulationen im Internet betreibt. So Wikipedia.

Sicherheitsexperten befiirchten, dass der russische Staat Giber Online-Updates des
Programmes eine manipulierte Version der Software einspielen und quasi

als Staatstrojaner auf den betroffenen Geréten installieren kénnte. Damit kdnnten vielleicht
Daten der Nutzer kopiert oder PCs verschlisselt werden, usw.

Aufgrund der DSGVO sind Sie verpflichtet, die Daten lhrer Kunden, Partner, etc. sicher zu
speichern und zu verarbeiten. Und um das zu gewaéahrleisten, missen Sie TOMs

einfihren und im Betrieb umsetzen. Und bei Bedarf (wie jetzt nach der BSI-Warnung) auch
aktualisieren.

Zuerst zur Frage, ob eine deutsche Warnung tUberhaupt relevant fur 6sterreichische
Unternehmen ist. Kurze Antwort: JA.

Langere Antwort:

Die DSGVO wurde am 14.4.2016 vom Europdaischen Parlament als erste EU-weite
Verordnung Uberhaupt beschlossen. Damit wurden die Verarbeitung personenbezogener
Daten, die Rechte der Betroffenen und die Pflichten der Verantwortlichen EU-

weit vereinheitlicht. Und die Mitglied-Staaten der EU mussten bis 25.5.2018 ihre lokalen
Gesetze angepasst haben, um die Bestimmungen der DSGVO umzusetzen.

Zwar gibt es trotz DSGVO und der lokalen Umsetzungen immer noch Unklarheiten. Diese
werden nun sukzessive durch Urteile und Entscheidungen — sei es durch nationale Gerichte
oder Datenschutzbehdrden, aber auch durch EU-Institutionen — klargestellt.

Und die EU-Behdrden drangen regelmélig darauf, dass die Aufsichtsbehdrden in allen
Landern Gleiches gleich behandeln. Somit wird ein deutsches Urteil fir eine dsterreichische
Behdrde zur Vorlage fir die Entscheidung. Zwar ist die BSI-Entscheidung noch kein Urteil, aber
durchaus eine Handlungsaufforderung auch fir dsterreichische Unternehmen.

Stellen Sie sich vor, es passiert ein Hackerangriff und damit verbunden tritt Datenverlust ein.
Was wird wohl die Datenschutzbehorde sagen, wenn herauskommt, dass Sie in lhrem
Unternehmen ein Kaspersky-Produkt verwendet haben. Dann wirde man Ihnen wohl diese
BSI-Warnung vorhalten und fragen, warum hatten Sie nicht Ihre TOMs aktualisiert und die
Software deaktiviert?
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TOM ist die Abkurzung fur ,Technische und Organisatorische Ma3nahmen®.

Definiert werden die technischen und organisatorischen Ma3nahmen, die Sie setzen mussen,
im Artikel 32 der DSGVO. Sowohl Verantwortliche, aber auch Auftragsverarbeiter haben
daflr zu sorgen, dass ,geeignete technische und organisatorische Mallnahmen® implementiert
sind, die sicherstellen, dass ,ein angemessenes Schutzniveau gewahrleistet ist”.

Diese TOMs sollen sicherstellen, dass die Vertraulichkeit, Integritat, Verfugbarkeit und
Sicherheit der Daten und damit der Systeme gegeben ist. Fur den Verantwortlichen sind dabei
der Stand der Technik, die Implementierungskosten und

das Risiko (Eintrittswahrscheinlichkeit und Schadenshéhe) zu beriicksichtigen.

Aufgrund der BSI-Warnung muss man wohl annehmen, dass Kaspersky-Produkte von
Behdrden-Seite nicht mehr wirklich geeignet angesehen / akzeptiert werden. Daher sollten Sie
aktiv werden!

Hier warnt die Computerzeitung Chip.de vor dem Kaspersky-eigenen Entfern-Tool. Konkret
gebe es den ,Kaspersky Lab Products Remover®. Diesen solle man aber nicht verwenden.
Denn: ,Eine Software, der man nicht mehr vertraut, mit einer Software des gleichen Herstellers
zu entfernen, ist nattrlich keine gute Idee.” So Chip.de.

Stattdessen solle man die Software Uber Windows entfernen: Konkret Giber die
,Einstellungen® — ,Programme und Features” — ,Software” nach Kaspersky-Produkten suchen
und entfernen. Oder fur das Entfernen Dritt-Anbieter-Tools nutzen. Die Top 3-

Uninstaller (samt Beschreibung) hat Chip.de hier zusammengestellt...

Hier gibt es schon seit langerem in Fachkreisen die Diskussion, ob man nicht als Windows-
Nutzer den eingebauten Virenschutz, konkret ,Windows Defender“ verwenden solle, da dieser
in den letzten Jahren schon sehr nahe an die bisherigen Platzhirschen heran kam und bereits
sehr gut sei.

Wer aber doch auf Alternativen setzen méchte, findet auf Chip.de eine Bestenliste, wo
zahlreiche Anbieter aufgelistet werden.

Ein letzter Tipp: Kaspersky hat natirlich nicht nur Virenschutz-Programme, sondern bietet
auch VPN, Passwort-Manager und sonstige Produkte an. Sollten Sie also irgendein Produkt
von Kaspersky auf lnrem Computer, in Ihrem Netzwerk nutzen, sollten Sie sich mit Ihrer EDV-
Abteilung um Alternativen umsehen!

Mag. Novotny und ich hoffen, wir haben Ihnen das Problem praxisnah beschrieben haben.
Unten anbei finden Sie eine Reihe weiter fiihrender Links zum Weiterlesen.
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Links zum Vertiefen:

https://www.chip.de/news/Kaspersky-im-Kreuzfeuer-Experten-erklaeren-was-die-russische-
Software-so-riskant-macht 184168547.html

https://www.chip.de/news/BSI|-warnt-vor-Einsatz-von-russischem-Kaspersky-Virenschutz-Jetzt-
auf-Alternativen-wechseln 184167567.html

https://de.wikipedia.org/wiki/Troll-Armee

https://www.chip.de/news/Sollten-Sie-Kaspersky-Software-jetzt-entfernen-wegen-Ukraine-
Krieg-von-Russland 184121780.html

https://www.chip.de/news/Nach-BSI-Warnung-vor-Kaspersky-Diese-Virenscanner-sind-
besonders-begehrt 184183388.html

https://www.chip.de/news/Uninstaller-fuer-windows-Die-besten-Gratis-Tools 119499224 .html

https://www.chip.de/news/Kaspersky-ist-weit-mehr-als-nur-Virenscanner-Nach-
Vertrauensverlust-VPN-und-Passwort-Manager-ersetzen 184169755.html

Alle bisherigen IDD und DSGVO-Praxisbeitrdge von Mag. Novotny kénnen Sie als PDF
anfordern. Dazu einfach ein E-mail an g.wagner@b2b-projekte.at mit Betreff "Ja zu
Infos".

Fur Rickfragen:

RA Mag. Stephan Novotny, Foto: Stephan Huger

RA Mag. Stephan Novotny

1010 Wien, NEU: LandesgerichtstralRe 16 / 12
kanzlei@ra-novotny.at
https://www.ra-novotny.at

Details auf ndchster Seite...
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Das neue Berufsrecht fur Finanz- und Wertpapierdienstleistung.

Aktualisiert Janner 2022. Das bewdahrte (und um weitere Experten
erweiterte) Autorenteam des WAG-Handbuches zeigt
praxisorientiert im neuen Praxishandbuch auf, wie IThr Unternehmen
die MiFID 2 umzusetzen hat. INKLUSIVE der Osterreichischen
Umsetzung im WAG.

Die Integration von Nachhaltigkeitsaspekten, MiFID Il Quick-Fix
und ESMA Q&A machten eine (Komplett-) Uberarbeitung nétig.

ca. 480 Seiten, A5, Loseblatt, EUR 121,- (inkl. MW St, exkl. Versand)

Einen Flyer mit allen Details zu Inhalt und Autorenteam kénnen
Sie hier herunterladen...

per mail an Mag. Glnter Wagner, g.wagner@b?2b-projekte.at

Mag. Gunter Wagner, B2B Projekte fur Finanz- und Versicherungsbranche
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I Praxishandbuch

MIFID 2

Das neue Wertpapierrecht

Das neue Berufsrecht

far Finanz- und Wertpapier-
dienstleistung in Osterreich

=}
.
NKITZLER VERLAG = flnanzverlag

Wurmsergasse 7, 1150 Wien, Tel: 0676-545 789 1, Fax: 01-786 84 79, g.wagner@b2b-projekte.at


http://www.b2b-projekte.at/files/Flyer_Praxishandbuch-MiFID-2_aktualisiert_Jan.22.pdf
mailto:g.wagner@b2b-projekte.at

