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Zur Bekampfung der Geldwascherei und Terrorismusfinanzierung ist es notwendig, Geldflis-
se krimineller Herkunft und flr Zwecke der Finanzierung des Terrorismus zu unterbinden.
Beaufsichtigte Unternehmen, die durch eine entsprechende Kenntnis ihrer Kunden Auffallig-
keiten erkennen und durch Erstattung einer Verdachtsmeldung Geldflisse stoppen kénnen,
spielen dabei eine bedeutende Rolle.

Die Verpflichtung zur Erstattung von Verdachtsmeldungen im Zusammenhang mit Geldwa-
scherei, Terrorismusfinanzierung und verdeckter Treuhandschaft findet sich insbesondere in
den 88 40 Abs. 2d, 41, 78 Abs. 8 und 9 Bankwesengesetz (BWG) bzw. §8 98b Abs. 9, 98f,
98g und 98h Versicherungsaufsichtsgesetz (VAG) sowie § 6 Wertpapieraufsichtsgesetz
(WAG) und 8§ 19 Abs. 5 Zahlungsdienstegesetz (ZaDiG), die unter anderem auf die Bestim-
mungen der 88 40 bis 41 BWG sowie § 78 Abs. 8 und 9 BWG verweisen.

Dieses Rundschreiben beinhaltet Uberlegungen der Aufsichtsbehorde und soll den
beaufsichtigten Unternehmen als Orientierungshilfe bei der Erflllung der Bestimmungen
Uber die Erstattung von Verdachtsmeldungen wegen verdeckter Treuhandschaft und
Verdacht auf oder berechtigte Annahme von Geldwascherei und Terrorismusfinanzierung
dienen.

Dieses Rundschreiben richtet sich an alle 6sterreichischen Kreditinstitute sowie an alle
Kreditinstitute aus EWR-Mitgliedstaaten, wenn sie in Osterreich im Wege der
Dienstleistungsfreiheit oder im Rahmen der Niederlassungsfreiheit Gber Zweigstellen tatig
sind.

Dieses Rundschreiben richtet sich weiters an alle 6sterreichischen Wertpapierfirmen und
Wertpapierdienstleistungsunternehmen (WPDLU) sowie an Wertpapierfirmen aus EWR-
Mitgliedstaaten, wenn sie in Osterreich im Wege der Dienstleistungsfreiheit oder im Rahmen
der Niederlassungsfreiheit Giber Zweigstellen tatig sind.

Dieses Rundschreiben richtet sich auch an alle dsterreichischen Zahlungsinstitute sowie an
Zahlungsinstitute aus EWR-Mitgliedstaaten, wenn sie in Osterreich im Wege der
Dienstleistungsfreiheit oder im Rahmen der Niederlassungsfreiheit Uber Zweigstellen tatig
sind.

Dieses Rundschreiben richtet sich ebenso an alle Versicherungsunternehmen, die in
Osterreich die Lebensversicherung betreiben sowie an Versicherungsunternehmen aus
EWR-Mitgliedstaaten, wenn sie in Osterreich iiber eine Zweigniederlassung oder im Wege
des Dienstleistungsverkehrs tétig sind und Versicherungsunternehmen aus Drittstaaten,
wenn sie in Osterreich liber eine Zweigniederlassung tatig sind.
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Dieses Rundschreiben richtet sich auch an Tochterunternehmen und Zweigstellen
beaufsichtigter Unternehmen im Ausland und vermag bei der Erfullung der Verpflichtungen
zur Erstattung einer Verdachtsmeldung eine Orientierungshilfe sein. Die Empfehlungen
dieses Rundschreibens gelten soweit, als ihnen nicht lokales Recht entgegensteht.

Die Adressaten dieses Rundschreibens werden im Folgenden einheitlich als beaufsichtigte
Unternehmen bezeichnet. Sofern eine Unterscheidung zwischen Instituten gemafld Rz 4, 5, 6
und 10 einerseits und Versicherungsunternehmen (Rz 7) andererseits gemacht wird, wird
dies flr die ersteren durch die Formulierung ,beaufsichtigte Unternehmen gemat BWG* und
fur letztere durch die Formulierung ,Versicherungsunternehmen® ausgedrickt.

Finanzinstitute gemall § 1 Abs. 2 BWG sind ebenso von den im BWG normierten
Sorgfaltspflichten zur Bekdmpfung von Geldwascherei und Terrorismusfinanzierung erfasst.
Der Inhalt dieses Rundschreibens vermag daher auch Finanzinstituten Hilfestellung bei der
Anwendung der einschlagigen gesetzlichen Bestimmungen zu leisten. Finanzinstitute gemaf
§ 1 Abs. 2 BWG sind vom Begriff ,,beaufsichtigte Unternehmen® mitumfasst.

Dieses FMA-Rundschreiben enthdlt neben einer Darstellung der relevanten
Rechtsgrundlagen wichtige Aspekte aus der Praxis und aus international Ublichen
Standards.

Die konkrete Ausgestaltung der Empfehlungen dieses Rundschreibens obliegt den einzelnen
beaufsichtigten Unternehmen und hat sich insbesondere an deren Art, Grofie,
Geschaftsstruktur und Risikopotenzial zu orientieren.

Dieses Rundschreiben ersetzt frilhere FMA-Rundschreiben und Mitteilungen, soweit sie sich
mit Verdachtsmeldungen im Zusammenhang mit verdeckter Treuhandschaft, Geldwascherei
und Terrorismusfinanzierung befasst haben.

Dieses Rundschreiben gibt die Rechtsansicht der FMA zu den Meldepflichten im
Zusammenhang mit Verdacht auf oder berechtigten Grund zur Annahme von Geldwascherei,
Terrorismusfinanzierung und verdeckter Treuhandschaft wieder. Die rechtlichen Grundlagen
bleiben dadurch unberiihrt. Uber die gesetzlichen Bestimmungen hinausgehende Rechte
und Pflichten kbnnen aus dem Rundschreiben nicht abgeleitet werden.
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Dieser Abschnitt des Rundschreibens behandelt die Verdachtsmeldung im Generellen sowie
die eine Erstattung auslésenden Momente.

2.1. ZUSTANDIGE BEHORDE

Die fur Verdachtsmeldungen insbesondere geméaR den Bestimmungen

® 8§41 BWG und
m §98f VAG

zustandige Behorde ist gemal § 6 SPG folgende:

Bundesministerium fir Inneres
Generaldirektion fur die 6ffentliche Sicherheit
Bundeskriminalamt

Meldestelle Geldwasche

Josef Holaubek Platz 1

A-1090 Wien

Die Meldestelle Geldwasche kann wie folgt erreicht werden:

Mo bis Fr von 08:00-18:00, ausgenommen Feiertage

Tel.: +43-(0)1-24836-85298, Fax: +43-(0)1-24836-1305 und 85290
Email: bmi-1I-BK-3-4-2-FIU@bmi.gv.at

Leiter: MR Mag. Josef Mahr

AuRerhalb der Blirozeiten:

Tel.: +43-(0)1-24836-85027

Fax: +43-(0)1-24836-951136
Email: BMI-II-BK-SPOC@bmi.gv.at

Die Meldestelle Geldwasche im Bundeskriminalamt, international auch Austrian Financial
Intelligence Unit (A-FIU) genannt, ist die zentrale Ansprechstelle in Osterreich fiir
Verdachtsmeldungen und Anfragen im  Zusammenhang mit Geldwascherei,
Terrorismusfinanzierung und Verletzung der Offenlegung von Treuhandschaften. Die
Hauptaufgabe der Meldestelle Geldwasche ist es, Verdachtsmeldungen und andere
diesbezlgliche Informationen entgegenzunehmen, zu analysieren, Ersterhebungen und
Ermittlungen durchzufiihren und die zustédndigen Behdrden umfassend zu informieren.
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Diesbeziigliche Verdachtsmeldungen sind ausschlie3lich an die Meldestelle Geldwésche zu
erstatten und nicht an andere Behorden, wie z.B. die FMA.

Ein regelméaRiger Kontakt mit der Meldestelle Geldwasche ist empfehlenswert, da dies fur die
Erkennung und Beurteilung von Risiken und ungewdhnlichen Konstrukten hilfreich sein kann.

Fur Zweigstellen osterreichischer beaufsichtigter Unternehmen im Ausland sind die lokalen
Vorschriften Uber die Erstattung einer Verdachtsmeldung zu beachten. Darliber hinaus
sollten sie, sofern es nach der lokal anzuwendenden Rechtslage zulassig ist, auch
Verdachtsmeldung an die Meldestelle Geldwasche erstatten, soweit es sich um einen
Sachverhalt handelt, der nach 0&sterreichischem Verstandnis eine Verdachtsmeldung
bedingt. In dieser Verdachtsmeldung ist darlber zu informieren, dass bereits an die lokal
zustandige Stelle, deren Kontaktdaten wie mindestens Name der Behoérde und
Telefonnummer oder Emailadresse in der Verdachtsmeldung anzugeben sind, gemeldet
wurde.

2.2. VERDACHT ODER BERECHTIGTER GRUND ZU DER
ANNAHME

Gemald §41 Abs. 1 BWG bzw. § 98f Abs. 1 VAG haben beaufsichtigte Unternehmen eine
Verdachtsmeldung zu erstatten, wenn sich ,der Verdacht oder der berechtigte Grund zu der
Annahme*® ergibt, dass eine Transaktion bzw. Geschéftsbeziehung der Geldwéscherei dient,
der Kunde bzw. Versicherungsnehmer der Verpflichtung zur Offenlegung von Treuhandbe-
ziehungen zuwidergehandelt hat, der Kunde einer terroristischen Vereinigung angehort oder
die Transaktion bzw. Geschéaftsbeziehung der Terrorismusfinanzierung dient.

Mit der Umschreibung des meldepflichtigen Verdachtsniveaus als ,Verdacht oder
berechtigter Grund zur Annahme* durch das BGBI | 108/2007, mit dem die 3. Geldwéasche-
Richtlinie in 6sterreichisches Recht umgesetzt wurde, wurde die Meldeschwelle, die bisher
erst bei Vorliegen eines ,begrindeten Verdachts* erreicht war, gesenkt.

Ein Verdacht oder berechtigter Grund zur Annahme setzt voraus, dass Tatsachen vorliegen,
aus denen die Verdachtslage nachvollziehbar abgeleitet werden kann. Lassen es derartige
Tatsachen hinreichend wahrscheinlich erscheinen, dass ein Fall des § 41 Abs. 1 BWG bzw.
§ 98f Abs. 1 VAG vorliegt, besteht die Verpflichtung zur Erstattung einer Verdachtsmeldung.

Je nach Lage des Falles kann bereits eine Tatsache fur sich genommen oder auch eine
Kombination mehrerer Tatsachen verdachtsbegriindend sein.

Auffalligkeiten (siehe dazu Abschnitt 4.), die ad hoc nicht erklarlich sind und nicht ohnehin
schon einen Verdacht oder einen berechtigten Grund zur Annahme begrinden, ist durch
Ergreifung zumutbarer MaRnahmen auf den Grund zu gehen. Zudem ist die Geschéfts-
beziehung einer verstarkten kontinuierlichen Uberwachung zu unterziehen.
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Der Umstand, dass die ergrifienen MaRBnahmen und die verstarkte kontinuierliche Uber-
wachung der Geschéftsbeziehung innerhalb eines angemessenen Zeitraums keine plausible
Erklarung fur die Auffalligkeit liefern, kann die Wahrscheinlichkeit, dass ein Fall des
8§41 Abs. 1 BWG bzw. §98f Abs. 1 VAG vorliegt, erhéhen. Dies kann schlie3lich dazu
fuhren, dass eine Auffélligkeit, die nach Verstreichen einer angemessenen Frist, in der diese
Aufféalligkeit keiner Klarung zugefihrt werden kann, die Schwelle des Verdachts oder des
berechtigten Grundes zur Annahme erreicht. In diesem Fall ist unverziglich eine
Verdachtsmeldung zu erstatten.

Weiters sind bei Verdacht oder berechtigtem Grund zu der Annahme die Bestimmungen
geman § 40 Abs. 1 Z 3 BWG bzw. § 98b Abs. 1 Z 3 VAG zu beachten (siehe dazu auch das
FMA Rundschreiben zur Feststellung und Uberpriifung der Identitat fur Kreditinstitute vom
03.07.2008, Rz 137 ff und das FMA Rundschreiben zur Feststellung und Uberpriifung der
Identitat fir Versicherungsunternehmen vom 13.11.2008, Rz 152 ff).

2.3. MELDEPFLICHT

Im Folgenden werden jene Sachverhalte angefuhrt, die zur Erstattung einer
Verdachtsmeldung an die Meldestelle Geldwasche fiihren miissen: Bei

® Verdacht oder berechtigtem Grund zu der Annahme auf Geldwascherei (siehe Ab-
schnitt 2.3.1.),

®m Verdacht oder berechtigtem Grund zu der Annahme auf Verletzung der Offenlegung
einer Treuhandschaft (siehe Abschnitt 2.3.2),

® Verdacht oder berechtigtem Grund zu der Annahme auf Terrorismusfinanzierung oder
der Zugehorigkeit zu einer terroristischen Vereinigung (siehe Abschnitt 2.3.3.),

B bestimmten Spareinlagen (siehe Abschnitt 2.3.5.) oder

®  Transaktionen mit Nicht-Kooperationsstaaten (siehe Abschnitt 2.3.6.)

besteht die Verpflichtung, unverziiglich eine Verdachtsmeldung zu erstatten.

Unverziglich bedeutet, dass ab dem Moment, in dem der Verdacht oder der berechtigte
Grund zu der Annahme besteht, eine Verdachtsmeldung zu erstatten ist. Auffalligkeiten, die
fur sich genommen noch keinen Verdacht bzw. keine Annahme begriinden, erfordern eine
intensive Uberwachung und - je nach Art der Auffalligkeiten — auch weitere
Nachforschungen. Sobald sich die Auffalligkeit in einem Verdacht bzw. in einem Grund zu
der Annahme manifestiert, ist eine Verdachtsmeldung zu erstatten. Ergeben die
Nachforschungen plausible Erklarungen fur die Auffalligkeit, die das beaufsichtigte
Unternehmen auch nachweisen kann, so kann von der Erstattung einer Verdachtsmeldung
abgesehen werden. Bei Aufféalligkeiten, die unerklart bleiben, wird die Erstattung einer
Verdachtsmeldung innerhalb einer angemessenen Frist empfohlen. Zur Einhaltung des
§ 41 Abs. 1 BWG bzw. § 98f Abs. 1 VAG ist es im Aufsichtsfall erforderlich, diese Uber-
legungen der FMA gegeniber darzulegen.
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Bei Unmdglichkeit der Einhaltung der Bestimmungen des § 40 Abs. 1, 2 und 2a BWG bzw.
8§98b Abs. 1 bis 3 VAG zur Kundenidentifizierung und Erlangung der sonstigen
erforderlichen Informationen Uber die Geschéftsbeziehung (siehe Abschnitt 2.3.8.) ist geman
8§40 Abs. 2d BWG bzw. 8§ 98b Abs. 6 VAG die Erstattung einer Verdachtsmeldung in
Erwagung zu ziehen.

Bei fehlenden Angaben zum Auftraggeber bei Geldtransfers gemaf der Verordnung (EG)
Nr. 1781/2006 kann gemall Art. 10 dieser Verordnung die Erstattung einer
Verdachtsmeldung oder einer Mitteilung an die Behdrden geboten sein (siehe Abschnitt
2.3.7.).

Ausléser fur die Erstattung einer Meldung an die Meldestelle Geldwasche bei den beiden
letztgenannten Fallen kann sowohl eine einzelne Auffalligkeit als auch eine Kombination aus
mehreren Auffalligkeiten sein.

§ 165 Abs. 1 Strafgesetzbuch (StGB) normiert, dass unter dem Begriff der Geldwascherei
unter anderem das Verbergen oder Verschleiern der Herkunft von Vermdgensbestandteilen,
die aus einer Vortat eines anderen herriihren, zu verstehen ist. Davon umfasst sind gemaf
§ 165 Abs. 2 StGB auch Personen, die wissentlich solche Vermdgensbestandteile an sich
bringen, verwahren, anlegen, verwalten, umwandeln, verwerten oder einem Dritten
Ubertragen.

Vortaten zur Geldwascherei (§ 165 StGB) sind Verbrechen im Sinne des § 17 StGB, be-
stimmte in § 165 StGB aufgezahlte Vergehen sowie gemaf § 35 in Verbindung mit 8 53 Fi-
nanzstrafgesetz (FinStrG) in die Zustandigkeit der Gerichte fallende Finanzvergehen des
Schmuggels oder der Hinterziehung von Eingangs- oder Ausgangsabgaben. Verbrechen
sind geman § 17 StGB vorsatzliche Handlungen, die mit lebenslanger oder mit mehr als drei-
jahriger Freiheitsstrafe bedroht sind. Alle anderen strafbaren Handlungen sind Vergehen.

§ 165 Abs. 1 StGB nennt folgende Vergehen als Vortat zur Geldwascherei:

Geschenkannahme durch Bedienstete oder Beauftragte (8 168c StGB),
Bestechung von Bediensteten oder Beauftragten (8 168d StGB),
Urkundenfélschung (8 223 StGB),

Falschung besonders geschitzter Urkunden (8§ 224 StGB),

Falschung o6ffentlicher Beglaubigungszeichen (§ 225 StGB),
Urkundenunterdriickung (8 229 StGB),

Versetzung von Grenzzeichen (8 230 StGB),

Widerstand gegen die Staatsgewalt (8 269 StGB),
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kriminelle Vereinigung (8§ 278 StGB),

Terrorismusfinanzierung (8 278d StGB),

falsche Beweisaussage (8 288 StGB),

falsche Beweisaussage vor einer Verwaltungsbehdorde (8 289 StGB),
Falschung eines Beweismittels (§ 293 StGB),

Unterdriickung eines Beweismittels (8 295 StGB),

Bestechlichkeit (8 304 StGB),

Vorteilsannahme (8 305 StGB),

Vorbereitung der Bestechlichkeit oder der Vorteilsannahme (8§ 306 StGB),
Bestechung (8§ 307 StGB),

Vorteilszuwendung (8 307a StGB),

Vorbereitung der Bestechung (8 307b StGB) und

verbotene Intervention (§ 308 StGB).

Im Gegensatz zu den Bestimmungen des 8 165 StGB, der die Eigengeldwéasche nicht
erfasst, bestent gemal3 § 41 Abs. 1 Z 1 BWG bzw. § 98f Abs. 1 Z 1 und 2 VAG die
Meldeverpflichtung auch bei Eigengeldwésche von Vermdgensbestandteilen, die aus einer
strafbaren Handlung des Taters selbst herrtihren.

Die beaufsichtigten Unternehmen haben die Meldestelle Geldwéasche unverzuglich zu
verstandigen, wenn sich der Verdacht oder der berechtigte Grund zu der Annahme ergibt,
dass eine bereits erfolgte, eine laufende oder eine bevorstehende Transaktion der
Geldwascherei dient. Eine Transaktion steht insbesondere auch dann bevor, wenn sie
versucht wird. Nicht nur in diesem Sinne verdéchtige Transaktionen, sondern auch
verdachtige Geschaftsbeziehungen unterliegen dieser Meldeverpflichtung.

Die beaufsichtigten Unternehmen haben die Meldestelle Geldwasche unverzuglich zu
verstandigen, wenn sich der Verdacht oder der berechtigte Grund zu der Annahme ergibt,
dass der Kunde bzw. der Versicherungsnehmer der Verpflichtung zur Offenlegung von
Treuhandbeziehungen gemal § 40 Abs. 2 BWG bzw. § 98b Abs. 2 VAG zuwidergehandelt
hat.

Die beaufsichtigten Unternehmen haben gemal § 40 Abs. 2 BWG den Kunden bzw. gemal}
8§ 98b Abs. 2 VAG denjenigen, der eine Geschéftsbeziehung zu dem Versicherungs-
unternehmen begrinden will, aufzufordern, bekannt zu geben, ob er die Geschéftsbeziehung
oder die Transaktion auf eigene oder fremde Rechnung bzw. im fremden Auftrag betreiben
will. Dieser hat der Aufforderung zu entsprechen. Gibt er bekannt, dass er die
Geschéftsbeziehung oder die Transaktion auf fremde Rechnung bzw. im fremden Auftrag
betreiben will, so hat er dem beaufsichtigten Unternehmen auch die Identitat des Treugebers
nachzuweisen (siehe dazu auch das FMA Rundschreiben zur Feststellung und Uberpriifung
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der Identitat fur Kreditinstitute vom 03.07.2008, Rz 80 ff und das FMA Rundschreiben zur
Feststellung und Uberprifung der Identitat fir Versicherungsunternehmen vom 13.11.2008,
Rz 97 ff).

Die gesetzliche Verpflichtung an die beaufsichtigten Unternehmen, den Kunden zur
Bekanntgabe aufzufordern, verlangt ein aktives Handeln der beaufsichtigten Unternehmen.
Dem kann z.B. durch Befragen des Kunden oder durch Auffordern des Kunden zum
Ankreuzen einer Tick Box mit der Wahlmdglichkeit, ob der Kunde treuhandig handelt oder
nicht, entsprochen werden. Es wird empfohlen, dies nachweisbar auf dem
Kontoerdffnungsformular bzw. Versicherungsantrag zu dokumentieren.

Verschweigt der Kunde das Bestehen einer Treuhandschaft, oder gibt er eine falsche Person
als Treugeber an, ist gemal 8§ 41 Abs. 1 BWG bzw. § 98f Abs. 1 VAG unverziiglich nach
Bekanntwerden eine Verdachtsmeldung wegen Verletzung der Offenlegung einer
Treuhandschaft zu erstatten.

Unter Terrorismusfinanzierung wird das Bereitstellen oder Sammeln von Vermégenswerten
mit dem Vorsatz, dass sie, wenn auch nur zum Teil, zur Ausfiihrung von in § 278d StGB
genannten terroristischen Straftaten (z.B. Luftpiraterie oder einer vorsatzlichen Gefahrdung
der Sicherheit der Luftfahrt, erpresserische Entfihrung oder einer Drohung damit) verwendet
werden. Im Gegensatz zur Geldwascherei konnen die finanziellen Mittel zur
Terrorismusfinanzierung auch aus legalen Quellen stammen. Eine MalRnahme zur
Bekampfung von Terrorismusfinanzierung ist es, Vermogenswerte und wirtschaftliche
Ressourcen der Verfigungsmacht von Terroristen durch Einfrieren und Beschlagnahme zu
entziehen.

Unter terroristischer Vereinigung ist gemall § 278b Abs. 3 StGB ein auf langere Zeit
angelegter Zusammenschluss von mehr als zwei Personen zu verstehen, der darauf
ausgerichtet ist, dass von einem oder mehreren Mitgliedern dieser Vereinigung eine oder
mehrere terroristische Straftaten gemalR § 278c StGB ausgefuhrt werden. Terroristische
Straftaten des 8§ 278c Abs. 1 StGB sind z.B. Mord, Kdrperverletzung etc., soweit die jeweilige
Tat geeignet ist, eine schwere oder langere Zeit anhaltende Stérung des 6ffentlichen Lebens
oder eine schwere Schadigung des Wirtschaftslebens herbeizufiihren. Dies muss mit dem
Vorsatz begangen werden, die Bevodlkerung auf schwerwiegende Weise einzuschichtern,
offentliche Stellen oder eine internationale Organisation zu einer Handlung, Duldung oder
Unterlassung zu notigen oder die politischen, verfassungsrechtlichen, wirtschaftlichen oder
sozialen Grundstrukturen eines Staates oder einer internationalen Organisation ernsthaft zu
erschittern oder zu zerstoren.

Die beaufsichtigten Unternehmen haben die Meldestelle Geldwésche unverziglich zu
verstandigen, wenn sich der Verdacht oder der berechtigte Grund zu der Annahme ergibt,
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dass der Kunde einer terroristischen Vereinigung gemaR § 278b StGB angehdort oder dass
die Transaktion der Terrorismusfinanzierung gemafi § 278d StGB dient.

Die Meldeverpflichtung betrifft sowohl Transaktionen eines Terroristen, der einer
terroristischen Vereinigung angehdrt, als auch jene eines Dritten, die einem Terroristen oder
einer terroristischen Vereinigung zukommen soll.

Sofern sich eine Verdachtsmeldung auf Terrorismusfinanzierung bezieht, wird diese von der
Meldestelle Geldwasche nach erfolgter positiver Analyse an das Bundesamt fir
Verfassungsschutz und Terrorismusbek&mpfung (BVT) weitergeleitet. Ansprechstelle fur die
beaufsichtigten Unternehmen ist dennoch die Meldestelle Geldwasche.

Der Personenkreis, der jedenfalls im Zusammenhang mit terroristischen Aktivitaten oder
Vorbereitungshandlungen gesehen wird, wird durch Verotffentlichungen bekanntgegeben.
Fur beaufsichtigte Unternehmen sind dabei zwei Rechtsquellen unbedingt zu beachten:

® EU-Verordnungen: Im  Zusammenhang mit der Umsetzung der UN-
Sicherheitsratsresolutionen  zur  Bekdmpfung des  Terrorismus und  der
Terrorismusfinanzierung ergehen laufend aktualisierte EU-Verordnungen, welche die
Transaktionsabwicklung mit bestimmten Personen und Gruppierungen verbieten.

m Devisenrechtliche Kundmachungen der OeNB: Diese konnen unter folgendem Link
abgerufen werden: http://www.oenb.at/de/ueber_die oenb/rechtl grundlagen/
kundmachungen/verordnungen nach_dem_devisengesetz.jsp.

Es wird darauf hingewiesen, dass diese Rechtsgrundlagen unmittelbar gelten und von den
beaufsichtigten Unternehmen einzuhalten sind. Sollte es im Zusammenhang mit dem
Kunden oder einer Transaktion Ubereinstimmungen mit gelisteten Personen bzw. Einheiten
geben, sind die Gelder einzufrieren und ist jedenfalls und unabhangig von einem Verdacht
oder berechtigten Grund zur Annahme eine Meldung entsprechend den in den jeweiligen
Rechtsgrundlagen genannten Vorgaben zu erstatten.

In diesem Zusammenhang wird darauf hingewiesen, dass auch Personen, die nicht in den
oben angefiihrten Verdffentlichungen genannt werden, mit terroristischen Aktivitaten im
Zusammenhang stehen. Fir diese Personen besteht gemal3 § 41 Abs. 1 Z 3 BWG und
8§ 98f Abs. 1 Z 4 VAG (siehe Abschnitt 2.3.3.) eine entsprechende Meldeverpflichtung bei
Verdacht oder dem berechtigten Grund zu der Annahme, dass der Kunde einer
terroristischen Vereinigung geman § 278b StGB angehort, oder dass die Transaktion der
Terrorismusfinanzierung gemaf 8§ 278d StGB dient.
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Die beaufsichtigten Unternehmen gema3 BWG haben die Meldestelle Geldwéasche
unverzuglich von allen Antrégen auf Auszahlungen von Spareinlagen in Kenntnis zu setzen,
wenn

® fur die Spareinlage noch keine ldentitatsfeststellung gemaf § 40 Abs. 1 BWG erfolgt ist
und

® die Auszahlung von einer Spareinlage erfolgen soll, deren Guthabenstand mindestens
15.000 Euro oder Euro-Gegenwert betragt.

Diese Meldepflicht besteht unabhangig von einem Verdacht oder berechtigten Grund zur
Annahme.

Auszahlungen von solchen Spareinlagen durfen erst nach Ablauf von sieben Kalendertagen
ab dem Auszahlungsantrag erfolgen, au3er die Meldestelle Geldwasche ordnet eine langere
Frist an.

Bei einer bloRen Durchfiihrung der Identitatsfeststellung fiir eine Spareinlage mit den oben
angefihrten Eigenschaften, ohne dass ein Antrag auf Auszahlung gestellt wird, ist
risikobasiert zu prifen, ob eine Verdachtsmeldung zu erstatten ist. Die Identifizierung nach
einem Erwerb von Sparurkunden von Todes wegen muss daher nicht automatisch zu einer
Verdachtsmeldung fiihren. Jedoch wird eine solche zu erstatten sein, wenn ungewd6hnliche
Faktoren hinsichtlich Mittelherkunft, Betragshoéhe, Auslandsbezug etc. vorliegen. Besteht der
Eindruck, dass eine gemal 8§ 41 Abs. la BWG zu erstattende Meldung durch die
Identifizierung gezielt vermieden werden soll, so kann jedenfalls von einem Verdacht
ausgegangen werden.

Fur Nicht-Kooperationsstaaten gelten fiir beaufsichtigte Unternehmen besondere
Meldeverpflichtungen. Als Nicht-Kooperationsstaaten werden geman 8§ 78 Abs. 8 BWG jene
Staaten bezeichnet, die auf ihrem Territorium oder in ihrem sonstigen Hoheitsbereich nicht
die nach internationalen Standards erforderlichen Mallnahmen gegen Geldwascherei
ergreifen. Diese Staaten werden mittels Verordnung bekannt gegeben.

Seit der Aufhebung der letzten Verordnung der Bundesregierung Uber Nicht-
Kooperationsstaaten durch BGBI. 1l Nr. 495/2004 hat diese Bestimmung zum Zeitpunkt der
Erstellung dieses Rundschreibens keinen Anwendungsbereich. Beaufsichtigte Unternehmen
haben sich hinsichtlich Nicht-Kooperationsstaaten gemaR § 78 Abs. 8 BWG auf aktuellem
Wissensstand zu halten. Verordnungen gemaf § 78 Abs. 8 BWG wirden zusétzlich auf der
Homepage der FMA veroffentlicht werden.
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Im Zusammenhang mit Nicht-Kooperationsstaaten gilt gemafl} 8 78 Abs. 9 Z 5 BWG, dass
alle Transaktionen mit einem Betrag von mindestens 100 000 Euro oder Euro-Gegenwert
unverzilglich der Meldestelle Geldwasche zu melden sind, wenn

m der Auftraggeber oder Empfanger der Transaktionen eine Person mit Sitz oder Wohnsitz
in einem Nicht-Kooperationsstaat ist oder

m die Transaktionen auf ein Konto oder von einem Konto bei einem auslandischen Kredit-
oder Finanzinstitut mit Sitz in einem Nicht-Kooperationsstaat getatigt werden.

Diese Meldeverpflichtung besteht unabhangig von einem Verdacht oder einem berechtigten
Grund zu der Annahme. Darlber hinaus gelten die allgemeinen Bestimmungen Uber
Verdachtsmeldungen.

Die Meldepflicht gilt unabhangig davon, ob die Transaktion in einem einzigen Vorgang oder
in mehreren Vorgangen, zwischen denen offenkundig eine Verbindung gegeben ist, getatigt
wird. Ist der Betrag zu Beginn der Transaktion nicht bekannt, so ist die Meldung zu erstatten,
sobald der Betrag bekannt ist und festgestellt wird, dass er mindestens 100 000 Euro oder
Euro-Gegenwert betragt.

Die Verordnung (EG) Nr. 1781/2006 Uber die Ubermittiung von Angaben zum Auftraggeber
bei Geldtransfers (VO (EG) 1781/2006) verpflichtet u.a. Zahlungsinstitute, bei einem
Geldtransfer grundsatzlich jeweils den vollstandigen Auftraggebersatz zu tGbermitteln.

Fehlende, unvollstandige oder nicht aussagekraftige Angaben zum Auftraggeber kénnen ein
Hinweis dafir sein, dass eine Transaktion hinsichtlich Geldwasche oder
Terrorismusfinanzierung verdachtig ist. Bei der Beurteilung der Frage, ob ein bestimmter
Geldtransfer oder eine damit zusammenhangende Transaktion verdéachtig ist und gemeldet
werden muss, sind fehlende oder unvollstandige Angaben zum Auftraggeber als ein
Umstand vom Zahlungsinstitut des Begulnstigten zu beriicksichtigen. Art. 10 der VO (EG)
1781/2006 besagt jedoch nicht, dass bei Vorliegen von fehlenden, unvollstandigen oder nicht
aussagekraftigen Angaben zum Auftraggeber jedenfalls eine Verdachtsmeldung zu erstatten
ist (siehe dazu das FMA Rundschreiben zur Ubermittlung von Auftraggeberdaten vom
20.05.2010, Abschnitt 3.4.2.).

Ist es einem beaufsichtigten Unternehmen nicht moglich, die Bestimmungen gemaf
8§40 Abs. 1, 2 und 2a BWG bzw. § 98b Abs. 1 bis 3 VAG zur Kundenidentifizierung und
Erlangung der sonstigen erforderlichen Informationen Uber die Geschaftsbeziehung (etwa
Informationen Uber den wirtschaftlichen Eigentimer, Zweck und Art der angestrebten
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Geschéftsbeziehung und Herkunft der Mittel) einzuhalten, darf es keine Transaktion
abwickeln, keine Geschaftsbeziehung begriinden oder eine bestehende Geschaftsbeziehung
nicht aufrecht erhalten. Beaufsichtigte Unternehmen gemall BWG miuissen eine (bereits
bestehende) Geschiftsbeziehung beenden. Uberdies ist die Erstattung einer Meldung an die
Meldestelle Geldwésche in Erwdgung zu ziehen, wenn sich im Zusammenhang mit dieser
nicht moglichen Identifizierung der Verdacht oder berechtigte Grund zu der Annahme auf
Geldwascherei, auf Verletzung der Verpflichtung zur Offenlegung von Treuhandschaften
oder auf Terrorismusfinanzierung bzw. auf die Zugehoérigkeit zu einer terroristischen
Vereinigung ergibt.

Die Bestimmungen, bei deren Nichterfullung es zum Transaktionsverbot kommt bzw. die
Nichtaufnahme oder Beendigung der Geschéftsbeziehung geboten ist, sind insbesondere:

® |dentifizierung des Kunden, Treugebers und wirtschaftlichen Eigentimers gemaf
§ 40 Abs. 1, 2 und 2a Z 1 BWG bzw. § 98b Abs. 1, 2 und 3 Z 1 VAG;

m  Offenlegung von Treuhandschaften gemali § 40 Abs. 2 BWG bzw. § 98b Abs. 2 VAG;

m Zweck und Art der angestrebten Geschéaftsbeziehung gemal? § 40 Abs. 2a Z 2 BWG
bzw. § 98b Abs. 3 Z 2 VAG;

® Herkunft der Geld- oder Finanzmittel gemaR § 40 Abs. 2a Z 3 BWG bzw.
§ 98b Abs. 3Z 3 VAG.

2.4. DIE VERDACHTSMELDUNG

In diesem Abschnitt wird erlautert, in welcher Form Verdachtsmeldungen zu erstatten sind,
und welche Informationen nach Moéglichkeit enthalten sein sollten.

Aus Griinden der Nachvollziehbarkeit wird die Erstattung einer Verdachtsmeldung schriftlich
per Post, Fax oder Email empfohlen.

Auf der Homepage der Meldestelle Geldwéasche kann ein Formular abgerufen werden, das
zur Erstattung von Meldungen verwendet werden kann
(http://www.bmi.gv.at/cms/BK/meldestellen/geldwaesche/start.aspx). Es steht den
beaufsichtigten Unternehmen jedoch frei, in anderer Form zu melden.

Eine Verdachtsmeldung sollte mindestens die auf dem Meldeformular verlangten
Informationen betreffend verdachtiger Personen, verdachtiger Firmen und Geschéftsfall bzw.
Transaktion und alle Informationen, die den Verdacht und den berechtigten Grund zu der
Annahme untermauern, enthalten, damit die Meldestelle Geldwasche die Uberlegungen des
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beaufsichtigten Unternehmens nachvollziehen kann. Dadurch wird der Meldevorgang
erleichtert und etwaige Ruckfragen konnen vermieden werden.

Als zusatzliche Angaben, die auf dem Meldeformular nicht explizit angefragt werden, sind
z.B. folgende Informationen fir die Meldestelle Geldwasche hilfreich und sollten in der
Begrindung bzw. im Sachverhalt angefiihrt werden:

®  Kontonummern bzw. Polizzennummern;

®  Datum der Kontoeréffnung bzw. Datum der Unterzeichnung des Versicherungsantrages;

®m Informationen dartber, wohin Unterlagen wie Kontoausziige, Versicherungspolizze usw.
an den Kunden versendet werden;

®  Zeichnungsberechtigte etc.

Bei Erstattung einer Verdachtsmeldung wegen Verletzung der Verpflichtung zur Offenlegung
einer Treuhandschaft sollte versucht werden, Daten des Treugebers zu eruieren, um sie in
der Verdachtsmeldung anzugeben, z.B.

® bei natiirlichen Personen vollstandiger Name, Geburtsdatum etc. und
® bei juristischen Personen Firma/Bezeichnung, Rechtsform, eingetragene Adresse,
Postadresse, Vor- und Nachname(n), Geburtsdatum der geschéftsfilhrenden Organe etc.

Es ist zweckmé&Rig, sofern vorhanden, Kopien von Identifizierungsdokumenten und anderen
Dokumenten beizulegen, wie

Kontoeroffnungsunterlagen,
Kontoeréffnungsformular,
Kundenprofil,

Umsatzlisten,
Versicherungsantrag etc.

Zum Schutz der Angestellten der beaufsichtigten Unternehmen kann die Verdachtsmeldung
ohne namentliche Nennung des Sachbearbeiters (etwa durch Anfiihren der ,Compliance
Abteilung®) erstattet werden.

2.5. INTERNE VERFAHREN

Die Unterlagen, die einer Verdachtsmeldung zugrunde liegen, sind gema&R § 40 Abs. 3
Z 1und 2 BWG in Verbindung mit § 41 Abs. 4 Z1 BWG bzw. 8§ 98g Abs. 1 Z 1 und 2 VAG in
Verbindung mit § 98h Abs. 1 Z 1 VAG ebenso aufzubewahren, wie die Aufzeichnungen
daruber, welche zusatzlichen Erkenntnisse und Feststellungen zu der Verdachtsmeldung
gefuihrt haben. Da die Ermittlungen oft langjéhrig sein kdnnen, ist es empfehlenswert, die
Unterlagen auch Uber die gesetzliche Frist von funf Jahren aufzubewahren.
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Fur die Erstattung von Verdachtsmeldungen an die Meldestelle Geldwasche sind gemaf
8§41 Abs. 4 Z 1 BWG bzw. § 98h Abs. 1 Z 1 VAG angemessene und geeignete Strategien
einzufihren.

Dazu gehodren unter anderem entsprechende interne schriftiche Anweisungen im
beaufsichtigten  Unternehmen  Uber die Vorgangsweise zur Erstattung von
Verdachtsmeldungen. Diese sollten Informationen enthalten, wer fur die Beurteilung von
Verdachtsfallen und Erstattung von Verdachtsmeldungen zustandig ist, meist der
Geldwéaschebeauftragte, und wer dessen qualifizierter Vertreter bei Abwesenheit ist. In
diesem Zusammenhang wird auf 8 9 Abs. 1 VStG hingewiesen, der die strafrechtliche
Verantwortlichkeit der zur Vertretung nach auf3en Berufenen, z.B. der Vorstandsmitglieder,
verweist. Festzuhalten ware auch, in welchen Fallen eine Meldung an den
Geldwaschebeauftragten zu richten ist. Weiters wéaren im Falle von Auffalligkeiten die
Eskalationsprozesse und Leitwege z.B. vom Angestellten am Schalter bis zum
Geldwaschebeauftragten festzulegen. Darliber hinaus ware in internen Richtlinien
festzuhalten, welche Vorgange wie zu dokumentieren sind, damit sichergestellt ist, dass alle
geldwéscherelevanten Vorgange ordnungsgemal aufgezeichnet sind. Ebenso wichtig wére
die Dokumentation der Vorgédnge und Aufbewahrung der Unterlagen, die mit mdglichen
Verdachtsfallen in Verbindung stehen.

Die internen Richtlinien, Prozesse und Verfahren sollten regelmafiig uberprift und
gegebenenfalls aktualisiert werden.
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In diesem Abschnitt wird der weitere Ablauf des Meldeverfahrens nach Erstattung der
Verdachtsmeldung dargestellt.

3.1. NICHTDURCHFUHRUNG DER TRANSAKTION
(8 41 ABS. 1 BWG, § 98F ABS. 1 VAG) BZW.
NICHTBEGRUNDUNG EINER GESCHAFTSBEZIEHUNG
(8 98F ABS. 1 VAG)

Die beaufsichtigten Unternehmen gemalR BWG haben nach der Erstattung einer
Verdachtsmeldung bis zur Klarung des Sachverhalts jede weitere Abwicklung der
Transaktion zu unterlassen, es sei denn, es besteht die Gefahr, dass die Verzégerung der
Transaktion die Ermittlung des Sachverhalts erschwert oder verhindert.

Beaufsichtigte Unternehmen gemaf BWG durfen im Zweifel, ob eine Gefahr der Erschwernis
oder Verhinderung der Ermittlung besteht, Auftrdge Uber Geldeingdnge durchfiihren,
wohingegen Auftrage Uber Geldausgange zu unterlassen sind. Sollten im Zweifelsfall, ob die
Verzogerung der Transaktion die Ermittlungen erschwert oder verhindert, Geldeingdnge
durchgefuhrt werden, wird empfohlen, Kontakt mit der Meldestelle Geldwasche zu halten, um
die weitere Vorgangsweise abzustimmen.

Versicherungsunternehmen haben nach Erstattung der Verdachtsmeldung bis zur Kl&arung
des Sachverhalts von der Begriindung der betroffenen Geschaftsbeziehung Abstand zu
nehmen und es darf keine Transaktion durchgefiinrt werden. Durch die Gefahr, dass dies die
Ermittlungen erschwert oder verhindert, kann es notwendig sein, dass ausnahmsweise die
Transaktion durchgefiihrt werden darf. In diesem Fall wird empfohlen, Kontakt mit der
Meldestelle Geldwasche zu halten.

Unter Klarung des Sachverhaltes ist die Klarung der weiteren Vorgangsweise (z.B. Begriin-
dung der Geschaftsbeziehung, Durchflihrung der Transaktion) im Hinblick auf Anordnungen
der Meldestelle Geldwasche, der Staatsanwaltschaft oder der Gerichte zu verstehen.

Es empfiehlt sich, gemeinsam mit der Verdachtsmeldung auch die Anfrage an die
Meldestelle Geldwasche zu richten, ob gegen die unverzugliche Abwicklung der Transaktion
Bedenken bestehen. Die beaufsichtigten Unternehmen sind gemaf § 41 Abs. 1 BWG bzw.
§ 98f Abs. 1 VAG berechtigt, von der Meldestelle Geldwésche zu verlangen, dass diese
entscheidet, ob gegen die unverziigliche Abwicklung einer Transaktion Bedenken bestehen.
Ein entsprechendes Ersuchen kann in die Verdachtsmeldung aufgenommen oder getrennt
davon gestellt werden. Erfolgt keine AuRerung der Meldestelle Geldwéasche, darf die
Transaktion nach Ende des folgenden Bankarbeitstages abgewickelt werden. Diese
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Durchfuhrungsfreigabe gilt nur fir die gemeldete Transaktion. Bei jeder neuen Transaktion
desselben Kunden haben die beaufsichtigten Unternehmen neuerlich zu prifen, ob ein
Verdacht besteht.

Die Bestimmungen gemall § 40 Abs. 2d BWG bzw. § 98b Abs. 6 VAG hinsichtlich
Unmaglichkeit der Identifizierung bleiben davon unberihrt (siehe Abschnitt 2.3.8).

3.2. SPERREN VON KUNDENGELDERN UND
TRANSAKTIONSVERBOT (8§ 41 ABS. 3 BWG,
8§ 98F ABS. 3 VAG)

Die Meldestelle Geldwasche kann gegenlber den beaufsichtigten Unternehmen anordnen,
dass eine laufende oder bevorstehende Transaktion, bei der der Verdacht oder der
berechtigte Grund zu der Annahme besteht, dass diese

® der Geldwascherei (§ 165 StGB — unter Einbeziehung von Vermoégensbestandteilen, die
aus einer strafbaren Handlung des Taters selbst herriihren) oder
® der Terrorismusfinanzierung (8 278d StGB)

dient, unterbleibt oder vorlaufig aufgeschoben wird. Weiters kann die Meldestelle
Geldwasche fur beaufsichtigte Unternehmen gemall BWG in diesem Fall anordnen, dass
Auftrage des Kunden Uber Geldausgange nur mit Zustimmung der Meldestelle Geldwasche
durchgefuhrt werden dirfen. Die Meldestelle Geldwéasche hat den Kunden und die
Staatsanwaltschaft ohne unnétigen Aufschub von jeder getroffenen Anordnung zu
verstandigen.

Gemal § 41 Abs. 3a BWG bzw. § 98f Abs. 4 VAG hat die Meldestelle Geldwéasche die
Anordnung, dass eine Transaktion unterbleibt oder vorlaufig aufgeschoben wird oder von der
Zustimmung der Meldestelle Geldwasche abhangig ist, aufzuheben, sobald

m die Voraussetzungen fur deren Erlassung weggefallen sind oder

® die Staatsanwaltschaft erklart, dass die Voraussetzungen flr eine Beschlagnahme
geman 88 109 Z 2 und 115 Abs. 1 Z 3 StPO nicht bestehen.

Die Anordnung tritt im Ubrigen auRRer Kraft,

®  wenn seit ihrer Erlassung 6 Monate vergangen sind oder

®m sobald das Gericht Uber einen Antrag auf Beschlagnahme gemafR 88 109 Z 2 und
115 Abs. 1 Z 3 StPO rechtskréaftig entschieden hat.
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3.3. AUSKUNFTSERTEILUNG (8 41 ABS. 2 BWG,
8§ 98F ABS. 2 VAG)

Die beaufsichtigten Unternehmen haben auf Verlangen alle Auskinfte zu erteilen, die der
Meldestelle Geldwasche zur Verhinderung oder zur Verfolgung von Geldwascherei oder von
Terrorismusfinanzierung erforderlich scheinen. Diese Verpflichtung zur Auskunftserteilung
gilt auch dann, wenn die beaufsichtigten Unternehmen die Verdachtsmeldung nicht selbst
erstattet haben.

Neben der Meldestelle Geldwésche kann auch die FMA gemal § 41 Abs. 4 Z 4 BWG bzw.
8§ 98h Abs. 1 Z 4 VAG Anfragen an die beaufsichtigten Unternehmen stellen, die hinsichtlich
Verhinderung oder Verfolgung von Geldwascherei oder Terrorismusfinanzierung notwendig
sein konnen, ob sie mit bestimmten natirlichen oder juristischen Personen eine
Geschéftsbeziehung unterhalten oder wéhrend der letzten funf Jahre unterhalten haben,
sowie uber die Art der Geschéftsbeziehung. Aus diesem Grund haben die beaufsichtigten
Unternehmen Systeme einzurichten, die es ihnen mdglich machen, auf Anfragen der
Meldestelle Geldwasche oder der FMA vollstdndig und rasch dartiber Auskunft zu geben.

3.4. VERBOT DER INFORMATIONSWEITERGABE
(8 41 ABS. 3B BWG, § 98F ABS. 5 VAG)

Um die verdachtigen Personen nicht zu warnen und zu VorsichtsmalRnahmen zu
veranlassen (wodurch allfallige Ermittlungen vereitelt werden koénnten), haben die
beaufsichtigten Unternehmen alle Vorgange, die im Zusammenhang mit einer
Verdachtsmeldung und Anordnung stehen, gegeniber Kunden und Dritten geheim zu halten.
Zu den Vorgangen, die geheim zu halten sind, gehoren insbesondere die Erstattung der
Verdachtsmeldung, die vorlaufige Aufschiebung einer Transaktion, das Nichtbegriinden einer
Geschéftsbeziehung, Anfragen und Anordnungen der Meldestelle Geldwéasche. Erstattet
somit ein beaufsichtigtes Unternehmen eine Verdachtsmeldung und unterbleibt z.B. damit
die unverzigliche Durchfihrung der verdachtigen Transaktion oder die Begrindung der
verdachtigen Geschaftsbeziehung, darf das beaufsichtigte Unternehmen auf Anfrage des
Kunden, warum die Transaktion noch nicht durchgefiihrt wurde oder die Geschéftsbeziehung
noch nicht begriindet wurde, die Erstattung der Verdachtsmeldung und den Grund fir das
Unterbleiben der Transaktion gegenliber dem Kunden nicht bekannt geben.

Sobald eine Anordnung der Meldestelle Geldwéasche ergangen ist, nach der eine Transaktion
zu unterbleiben hat, vorlaufig aufzuschieben ist oder von der Zustimmung der Meldestelle
Geldwasche abhangig ist, sind beaufsichtigte Unternehmen jedoch ermdchtigt, den Kunden
an die Meldestelle Geldwasche zu verweisen. Dies sollte allerdings nur auf Nachfrage des
Kunden geschehen. Mit Zustimmung der Meldestelle Geldwasche sind sie aul3erdem
erméchtigt, den Kunden selbst von der Anordnung zu informieren. Andere Informationen
darfen nicht an den Kunden weitergegeben werden.
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Das Verbot der Informationsweitergabe gemaf § 41 Abs. 3b BWG bzw. § 98f Abs. 5 VAG
gilt unter anderem nicht fur die Weitergabe von Informationen

B andie FMA,
® an die Oesterreichische Nationalbank und
® zu Zwecken der Strafverfolgung.

Die in 8§ 41 Abs. 1 BWG normierte Unterlassung der Abwicklung der Transaktion ist eine

Regelung im Sinne des 8 39 Abs. 1 Z 2 ZaDiG. Die Geheimhaltungspflicht des
8 41 Abs. 3b BWG verdrangt die Mitteilungspflicht des 8 39 Abs. 2 ZaDiG.
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Die beaufsichtigten Unternehmen haben jeder Tatigkeit besondere Aufmerksamkeit zu
widmen, deren Art ihres Erachtens besonders nahe legt, dass sie mit Geldwascherei oder
Terrorismusfinanzierung zusammenhangen konnte (fur Risikokriterien siehe auch FMA
Rundschreiben zum risikoorientierten Ansatz zur Pravention von Geldwéascherei und
Terrorismusfinanzierung vom 23.12.2009, Rz 22 ff). Vor allem komplexe oder untiblich gro3e
Transaktionen und alle uniblichen Muster von Transaktionen ohne offensichtlichen
wirtschaftlichen oder erkennbaren rechtmaligen Zweck sind davon betroffen. Undblich
grolRe Transaktionen sind in Relation zum Kundenprofil zu sehen, z.B. Plausibilitat der Hohe
des Betrages im Verhaltnis zu Einkommen oder Vermdgen des Kunden.

Der erste Moment, sich Klarheit Uber den Kunden zu verschaffen, ist der Zeitpunkt der
Geschéftsanbahnung. Daher ist die Feststellung der Identitat des Kunden und die
Uberpriufung seiner Angaben bei Eingehen einer dauernden Geschéftsbeziehung ein
zentrales Element zur erfolgreichen Bekampfung der Geldwascherei (siehe dazu auch das
FMA Rundschreiben zur Feststellung und Uberpriifung der Identitat fur Kreditinstitute vom
03.07.2008, Rz 59 ff und das FMA Rundschreiben zur Feststellung und Uberpriifung der
Identitat flr Versicherungsunternehmen vom 13.11.2008, Rz 59 ff). Genauso wichtig ist die
laufende Uberwachung der Geschéftsbeziehung (siehe dazu auch das FMA Rundschreiben
zum risikoorientierten  Ansatz zur Pravention  von Geldwascherei und
Terrorismusfinanzierung vom 23.12.2009, Rz 73 ff). Je genauer die beaufsichtigten
Unternehmen ihre Kunden kennen und ihre geschéftlichen und wirtschaftlichen Umstande
verstehen, desto besser sind sie in der Lage, zu erkennen, ob ein Geschéaft oder ein
Vertragsabschluss im Rahmen der Ublichen bzw. zu erwartenden Geschéaftstatigkeit des
Kunden liegt oder nicht. Die beaufsichtigten Unternehmen kénnen demnach informierter
zwischen auffallig, verdachtig und plausibel entscheiden.

Aufgrund der Vielzahl an verschiedenen Formen der Geldwascherei bzw.
Terrorismusfinanzierung (siehe auch die im Anhang angegebenen FATF-Typologieberichte)
werden im Folgenden in Form demonstrativer Listen jene Félle dargestellt, bei denen eine
hohere Sorgfalt seitens der beaufsichtigten Unternehmen angezeigt ist. Das heil3t jedoch
nicht, dass die angeflhrten Auffalligkeiten automatisch zu einer Verdachtsmeldung fihren
missen. Lassen sich Auffalligkeiten plausibel erklaren, so kann dies dazu fuhren, dass kein
Verdacht oder berechtigter Grund zur Annahme begrindet wird. Es sollte jedoch eine
nachvollziehbare Erklarung sowie eine entsprechende Dokumentation vorhanden sein, die
im Aufsichtsfall gegentiber der FMA darzulegen ist.
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4.1. MOGLICHE AUFFALLIGKEITEN HINSICHTLICH

GESCHAFTEN UND TRANSAKTIONEN

Im Folgenden werden Auffélligkeiten hinsichtlich Geschaften und Transaktionen angefihrt,
die ein Hinweis auf ein erhohtes Risiko der Geldwascherei und Terrorismusfinanzierung sein
kénnen und zum meldepflichtigen Verdacht im Sinne des § 41 Abs. 1 BWG bzw. § 98f Abs. 1
VAG fuhren kénnen.

Fur beaufsichtigte Unternehmen gemals BWG kbénnen u.a. folgende Féalle eine mogliche
Auffalligkeit darstellen und einen meldepflichtigen Verdacht begrtinden:

Geschafte und Transaktionen, die keinen offenkundigen wirtschaftlichen Zweck
verfolgen;

Geschéfte, die eine erhebliche und nicht plausible geographische Distanz zwischen
beaufsichtigtem Unternehmen und Wohnsitz/Hauptsitz des Kunden aufweisen;
Geschafte mit Landern, die gesellschaftsrechtliche Konstruktionen anbieten, die die
Feststellung und Uberprifung der Mittelherkunft erschweren und in denen laut
glaubwirdiger  Quellen ein  erhthtes Risiko der  Geldwéascherei und
Terrorismusfinanzierung besteht;

Geschafte mit juristischen Personen oder Konstruktionen, die der Verwaltung von
Vermdogen dienen, in denen zuséatzliche potenzielle Risikofaktoren wie z.B. internationale
Verflechtungen oder weitgehende Anonymitdt des wirtschaftlichen Eigentimers
auftreten;

Zuhilfenahme von komplexen Firmenkonstrukten (,off-shore”) oder solchen, die den
wirtschaftlichen Eigentiimer nicht klar erkennen lassen;

wiederholte Transaktionen knapp unterhalb der Identifizierungsschwelle (,Smurfing®);
fehlende oder unvollstandige Angaben zum Auftraggeber bei Zahlungsauftragen;

hohe Bardeckungen bzw. vorzeitige hohe Ruckfihrungen bei Krediten ohne plausiblen
Hintergrund Uber die Herkunft dieser Vermdgenswerte;

ungewdhnliche Bargeschafte;

haufige und nicht erklarte Ubertragung von Konten auf verschiedene beaufsichtigte
Unternehmen bzw. Umschichtung auf neue Vertrage;

Mittelbewegungen, die nicht mit dem wirtschaftlichen Hintergrund des Kunden in
Einklang stehen;

haufige und nicht geklarte Mittelbewegung zwischen beaufsichtigten Unternehmen
verschiedener Standorte;

Umtausch in hohem Umfang von Banknoten mit kleinem Nominale in Banknoten mit
groRem Nominale;

groRe Projektgeschéafte im In- und Ausland, bei denen der Grofdteil der Finanzierung
durch nicht ndher genannte Investoren gesichert ist oder hohe Eigenkapitalanteile
angeboten werden, deren Ursprung nicht plausibel dargestellt wird;
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B grofRe Handelsgeschafte mit Rohstoffen, die Uber intransparente internationale
Firmenverflechtungen nur finanztechnisch tber Osterreich abgewickelt werden und deren
Warenfluss sich von Osterreich aus nicht nachvollziehen bzw. kontrollieren lasst;

®  Export-/Importfinanzierung von Hochrisikogitern bzw. in Lander, die Sanktionen,
Embargos oder ahnlichen MaRRhahmen internationaler Organisationen im Bereich der
Bekampfung der Geldwascherei und Terrorismusfinanzierung unterworfen sind;

® Transaktionen, bei denen Wertpapiere zu einem hohen Preis gekauft werden und mit
einem erheblichen Verlust verkauft werden; dies kann ein Hinweis darauf sein, dass
Werte von einer Person auf eine andere Ubertragen werden;

m Kauf und Verkauf von nicht gelisteten Wertpapieren mit einer grof3en Preisdifferenz
innerhalb einer kurzen Zeitspanne; dies kann ein Hinweis darauf sein, dass Werte von
einer Person auf eine andere Ubertragen werden;

= Aktivierung inaktiver Konten ohne plausiblen Grund;

m  kostspielige Umstrukturierung von Transaktionen ohne erkennbaren Grund.

Fur Versicherungsunternehmen kénnen u.a. folgende Falle eine mdgliche Auffalligkeit
darstellen und einen meldepflichtigen Verdacht begriinden:

® Versicherungsvertrage mit Kunden, die ihren standigen Wohnsitz nicht im Land der
Geschaftsbeziehung haben und keinen plausiblen wirtschaftlichen Anknupfungspunkt
bieten;

® hohe Einmalerlage (insbesondere in Verbindung mit vorzeitigen Riuckkéaufen);

® Versicherungsvertrdge mit juristischen Personen oder Konstruktionen, die der
Verwaltung von Vermdgen dienen, in denen zusatzliche potenzielle Risikofaktoren wie
z.B. internationale Verflechtungen auftreten;

® wiederholte Vertragsabschlisse knapp unterhalb der Identifizierungsschwelle
(,Smurfing“);

® ungewdhnlich hohe kontoungebundene Transaktionen;

® hohe Pramienzahlungen im Vergleich zu den sonstigen finanziellen Verhaltnissen des
Kunden;

m  Kostenunempfindlichkeit bei Ruckkaufen;

® eine die vorgesehene Pramie Ubersteigende Zahlung;

®m geringes Interesse am Versicherungsertrag.

4.2. MOGLICHE AUFFALLIGKEITEN HINSICHTLICH DER
GESCHAFTSBEZIEHUNG

Folgende Auffélligkeiten in einer Geschaftsbeziehung kénnen ein Hinweis auf ein erhdhtes
Risiko der Geldwascherei und Terrorismusfinanzierung sein und einen meldepflichtigen

Verdacht begrinden:

B Erzeugen von Zeitdruck bei Geschéftsabschluss;
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B Rechtskonstruktionen mit besonderer Komplexitat, deren Eigentums- oder
Kontrollverhaltnisse nur schwer zu klaren sind,;

®  Verweigerung ublicher Auskiinfte ohne Angabe von Griinden;

m Diskrepanz zwischen agierenden Personen und Geschéft hinsichtlich Kenntnis des
Geschaéftes, Alter etc.;

m auffalliges Verhalten des Kunden z.B. Anderung des Lebensstils, unerwartete und
unpassende Anderung der Geschéfte;

®  Kunden, die falsche oder irrefihrende Angaben machen;

® unrichtige bzw. unplausible Angaben bei Treuhandgeschéften;

®m Kunden, die den direkten Kontakt zum beaufsichtigten Unternehmen auffallig meiden,
oder allzu auffallig den Kontakt zu bestimmten Angestellten suchen.
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BVT, Verfassungsschutzberichte
http://www.bmi.gv.at/cms/bmi_verfassungsschutz/

Egmont Group, 100 Cases
http://www.egmontgroup.org/library/cases

EU, Financial Sanctions List
http://ec.europa.eu/external relations/cfsp/sanctions/consol-list en.htm

FATF, Money Laundering & Terrorist Financing Typologies Reports
<http://www.fatf-
gafi.org/findDocument/0,3354,en 32250379 32237202 1 43383847 1 1 1,00.html>

Meldestelle Geldwasche, Jahresberichte der Meldestelle Geldwéasche
http://www.bmi.gv.at/cms/BK/publikationen/Statistiken Geldwsc.aspx

Wolfsberg Group, Wolfsberg Statement on AML Screening, Monitoring and Searching 2009
Principles TF und Monitoring

<http://www.wolfsberg-

principles.com/pdf/Wolfsberg Monitoring Screening Searching Paper-Nov 9 2009.pdf>

Homepage des Bundesministeriums fir Inneres, Bundeskriminalamt
<http://www.bmi.gv.at/cms/BK/meldestellen/geldwaesche/start.aspx>

Homepage des Bundesministeriums flr européische und internationale Angelegenheiten
<http://www.bmeia.gv.at/aussenministerium/aussenpolitik/europa/europaeische-union/eu-
sanktionen-zustaendige-behoerden.html>

Die in diesem FMA-Rundschreiben angegebenen Links sind zum Zeitpunkt der Erstellung
des Rundschreibens guiltig.
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