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1. Allgemeines

Zur Bekampfung der Geldwascherei und Terrorismusfinanzierung ist es notwendig,
Geldflusse krimineller Herkunft und fur Zwecke der Finanzierung des Terrorismus zu
unterbinden. Beaufsichtigte Unternehmen, die durch eine entsprechende Kenntnis
ihrer Kunden Auffalligkeiten erkennen und durch Erstattung einer Verdachtsmeldung
Geldflisse stoppen kdnnen, spielen dabei eine bedeutende Rolle (vgl. FMA Rund-
schreiben vom 20.5.2010).

Im Rahmen der ersten Geldwascherichtlinie des Rates, RL 91/308/EWG, vom 10.
Juni 1991 wurden im Gebiet der Europaischen Union (EU) Bestimmungen zur Ver-
hinderung der Nutzung des Finanzsystems zum Zwecke der Geldwasche, insbeson-
dere fur den primaren Finanzsektor (Banken, etc) eingefiihrt.

Mit der zweiten Geldwascherichtlinie des Europaischen Parlamentes und des Rates,
RL 2001/97/EG, vom 4. Dezember 2001 wurden die Geldwaschebestimmungen in-
nerhalb der EU weiter ausgebaut und der Kreis der Verpflichteten Uber den klassi-
schen Finanzsektor hinaus auf andere Berufsgruppen wie Gewerbetreibende erwei-
tert. Diese Bestimmungen wurden im Rahmen der Gewerberechtsnovelle 2002 in
den §§ 365m ff Gewerbeordnung 1994 (GewO 1994) umgesetzt.

Aufgrund der dritten Geldwascherichtlinie des Europaischen Parlamentes und des
Rates, RL 2005/60/EG, und der Durchfuhrungsrichtlinie, RL 2006/70/EG, wurde der
Geltungsbereich wiederum ausgeweitet und die Terrorismusfinanzierung explizit in
den Anwendungsbereich der Geldwaschevorschriften einbezogen. Diese neuen EU-
Bestimmungen zur Verhinderung von Geldwasche und Terrorismusfinanzierung wur-
den im Rahmen der Gewerberechtsnovelle 2007 umfassend in den §§ 365m - 365z
GewO 1994 umgesetzt.

Als Ergebnis der Evaluierung dieser einschlagigen Bestimmungen durch den IWF auf
Einhaltung der FATF-Empfehlungen, wurde von der osterreichischen Bundesregie-
rung im Februar 2010 ein entsprechender MalRnahmenkatalog (Transparenzpaket)
zur Bekdmpfung der Geldwasche und Terrorismusfinanzierung beschlossen. Auf-
grund dieses Beschlusses erfolgt in einzelnen Detailpunkten eine Erweiterung der
gewerberechtlichen Regelungen betreffend Mallnahmen zur Verhinderung der
Geldwasche und Terrorismusfinanzierung. Die Kundmachung erfolgte mit Bundesge-
setzblatt | Nr. 39/2010; die Bestimmungen sind mit 16. Juni 2010 in Kraft getreten.

Die vorliegende Information gibt die Rechtsansicht des BMWFJ zu den Meldepflich-
ten im Zusammenhang mit Verdacht auf oder berechtigten Grund zur Annahme von
Geldwascherei, Terrorismusfinanzierung und verdeckter Treuhandschaft wieder. Die
rechtlichen Grundlagen bleiben dadurch unberiihrt. Uber die gesetzlichen Bestim-
mungen hinausgehende Rechte und Pflichten kdnnen aus der Information nicht ab-
geleitet werden.



Geldwasche Definition:

Darunter ist gemaR § 165 StGB jeder rechtliche oder tatsachliche Vorgang zu ver-
stehen, der dazu dient, durch Straftaten erlangte Vermégenswerte rein zu waschen,
also ihre Herkunft aus einer kriminellen Tatigkeit zu verschleiern bzw. zu verbergen.

Die Meldepflicht entsteht seit der Novelle 2010 schon dann, wenn der Verdacht be-
steht, dass bei einer Transaktion durch eine in § 165 StGB aufgezahlte Vortat erlang-
te Vermdgenswerte gegenstandlich sind (egal, ob der Vorsatz auf ein Verschleiern
oder Verbergen gerichtet ist). Hier zahlt die Mittelherkunft.

Die in § 165 StGB aufgelisteten Vortaten umfassen Verbrechen, Handlungen gegen fremdes Vermo-
gen, die mit mehr als einjahriger Freiheitsstrafe bedroht sind und auch gerichtlich strafbare Finanzver-
gehen.

Eigengeldwasche:

Es ist zu beachten, dass nun ebenso Eigengeldwasche (d.h. das kriminell erworbene
Gut wird vom Straftater selbst in Umlauf gebracht) strafbar ist und auch die Melde-
pflicht auslést. (§ 365p,n GewO)

Terrorismusfinanzierung Definition:

Terrorismusfinanzierung wird in § 278d StGB als das "Bereitstellen von auch legalen
Vermoégenswerten flr terroristische Personen bzw. Organisationen zur Durchfihrung
terroristischer Aktivitaten" definiert.

Bei der Geldwéascherei stammen die Ertrage, die in den Wirtschaftskreislauf eingeschleust werden
sollen, aus illegalen Quellen, bei der Terrorismusfinanzierung kann es sich jedoch auch um legal er-
wirtschaftete Gelder handeln. Der Verwendungszweck ist hier das ausschlaggebende Kriterium.

Die Meldepflicht nach § 365u GewO tritt schon dann ein, wenn ein Verdacht besteht,
dass eine versuchte, bevorstehende, laufende oder bereits erfolgte Transaktion oder
der Vermogensbestandteil im Zusammenhang mit einer kriminellen Vereinigung ge-

maf § 278 StGB, einer terroristischen Vereinigung geman § 278b StGB, einer terro-
ristischen Vereinigung geman § 278c oder der Terrorismusfinanzierung nach § 278d
steht.

Risikoorientierter Ansatz

Nach den Bestimmungen der GewO haben sowohl die Behérden bei ihrer Aufsicht
als auch die Unternehmen bei ihren Mallnahmen diese anhand von Risikogesichts-
punkten zu gewichten. Die Behorden haben sich diesbezliglich des systematischen
Verfahrens mithilfe einer Risikomatrix zu bedienen, insgesamt wird eine nationale
Risikostrategie anzustreben sein.

Ein angemessen gestalteter risikoorientierter Ansatz gibt dem beaufsichtigten Unternehmen Mittel zur
Identifizierung der fir die Beurteilung der potentiellen Geldwascherei- und Terrorismusfinanzierungsri-
siken heranzuziehenden Kriterien in die Hand. Ein angemessen umgesetztes risikoorientiertes Verfah-
ren stellt auch ein Regelwerk zur Identifizierung der Héhe des mit Kunden und Transaktionen poten-
ziell verbundenen Geldwascherei- und Terrorismusfinanzierungsrisikos bereit, sodass sich das beauf-
sichtigte Unternehmen auf die Kunden und Transaktionen konzentrieren kann, die potentiell das groR-
te Geldwascherei- und Terrorismusfinanzierungsrisiko darstellen.
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Wahrend im ersten Schritt der Risikoanalyse das abstrakte Risiko des Unternehmens durch Erfassung
und Auswertung der Risikokriterien ermittelt wird, erfolgt im zweiten Schritt die kunden- bzw. transakti-
onsspezifische Betrachtung und Analyse. Es sollte besonders darauf geachtet werden, die Risikoein-
stufung erst nach einer sorgfaltigen Ermittlung der Risikokriterien vorzunehmen. (vgl. zum Vorgehen
im Detail das FMA-Rundschreiben zum risikoorientierten Ansatz zur Pravention von Geldwascherei
und Terrorismusfinanzierung - an der Stelle ist aber darauf hinzuweisen, dass wegen den im Bereich
der Gewerbeordnung typischer Weise vorliegenden geringen UnternehmensgréRen fir diesen Bereich
ein wesentlich einfacheres Vorgehen ausreicht, als bei den typischer Weise dem Aufsichtsbereich der
FMA unterliegenden, zumeist wesentlich groReren Unternehmen erforderlich ist).

2. Geltungsbereich

Die Verpflichtungen zur Verhinderung von Geldwasche und Terrorismusfinanzierung
gelten fir folgende Gewerbetreibende:

Handelsgewerbetreibende einschlielllich Versteigerer bei Zahlungen in bar
von 15.000 EUR oder mehr (unabhangig davon, ob eine oder mehrere Trans-
aktionen mit Zusammenhang)

Immobilienmakler, insbesondere im Hinblick sowohl| auf Kaufer als auch auf
Verkaufer bzw. sowohl auf Mieter als auch auf Vermieter

Unternehmensberater und —organisatoren bei Erbringung bestimmter Dienst-
leistungen, wie z.B.: Grundung von Gesellschaften, Ubernahme von Ge-
schaftsfuhrer- oder Treuhanderfunktion, Bereitstellung des Gesellschaftssit-
zes, etc.

Sonstige Gewerbetreibende, insbesondere Berechtigte hinsichtlich Buroarbei-
ten und Bulroservice bei der Erbringung der im § 365m Abs. 3 Z 3 lit. ¢ be-
zeichneten Dienstleistungen fur Gesellschaften und Treuhandschaften, Bereit-
stellung eines Gesellschaftssitzes, einer Geschafts-, Verwaltungs- oder Post-
adresse und anderer damit zusammenhangender Dienstleistungen fur eine
Gesellschaft etc.

Versicherungsvermittler im Sinne des § 137a Abs. 1 GewO, wenn diese Le-
bensversicherungen oder andere Versicherungen mit Anlagezweck vermitteln

3. Zustandigkeiten und Behorden

Geldwaschemeldestelle (A-FIU)

Als primarer Ansprechpartner fur Ruckfragen und Meldungen bei Verdacht auf Geld-
wasche und Terrorismusfinanzierung steht die Geldwaschemeldestelle des Bundes-
kriminalamtes (BKA) zur Verfugung:

BUNDESMINISTERIUM FUR INNERES
Generaldirektion fur die offentliche Sicherheit
Bundeskriminalamt

MELDESTELLE Geldwéasche

Josef Holaubek Platz 1

A-1090 Wien



Telefon der Meldestelle:

+ 43-(0)1-24836-85298 tgl. Mo bis Fr von 08.00 @BUhr, ausgenommen Feiertage
Leiter: + 43-(0)1-24836-85340, MR Mag. Josef Mahr

Sekretariat: +43-(0)1-24836-85347

Telefax: +43-(0)1-24836-1305

Aul3erhalb der Burozeiten:

Telefax: +43-(0)1-24836-85027

Email: BMI-II-BK-SPOC@bmi.gv.at

Bezieht sich eine Verdachtsmeldung auf Terrorismusfinanzierung, wird diese intern vom BKA an das
Bundesamt fiir Verfassungsschutz und Terrorismusbekampfung (BVT) weitergeleitet.

Gewerbebehorde

Laufende Uberwachung und Sicherstellung der Einhaltung der §§ 365m-z
GewO 1994 durch aktive, regelmafige Stichproben vor Ort

Sanktionierung von VerstéRen (Verwaltungsstrafverfahren) Strafen reichen
von 20.000 - 30.000 EUR



4. Pflichten der Gewerbetreibenden

Allgemeine Sorgfaltspflichten
Vereinfachte Pflichten

Erhéhte Pflichten
|dentitétsfeststellung

Meldepflichten
Aufbewahrungspflicht
Schulungspflichten/Interne Verfahren
Verbot Informationsweitergabe
Eigengeldwasche

4.1 Entstehen der Sorgfaltspflichten (§ 3650 GewO 1994)

Bei Begrundung einer Geschaftsbeziehung (wenn langere Zeit Leistungen
ausgetauscht werden)

Bei Abwicklung gelegentlicher Transaktionen von mind. 15.000 EUR pro Kun-
de oder Geschéftsfall

Bei Verdacht auf Geldwasche und Terrorismusfinanzierung (unabhangig von
Wertgrenzen oder etwaiger Befreiungen)

Zweifel an Echtheit oder Angemessenheit der Kundenidentifikationsdaten

4.2 Allgemeine Sorgfaltspflichten betreffend Kunden (§ 365p GewO 1994)

Feststellung und Uberpriifung der Kundenidentitat auf Grundlage eines amtli-
chen Lichtbildausweises (Kopie erstellen)

Gegebenenfalls Feststellung der Identitat des wirtschaftlichen Eigentimers bei
Gesellschaften (vgl. § 365n Z 3 GewO 1994)

Einholung von Informationen Uber Zweck und angestrebte Art der Geschafts-
beziehung — bei voraussichtlich langer andauernder Geschéaftsbeziehung

Kontinuierliche Uberwachung der Geschéftsbeziehung (= auf Plausibilitat der
Transaktionen nicht Uberwachung des Kunden!)

Beweiskraftige Urkunden zur Uberpriifung der Identitat von juristischen Personen, die in Osterreich
registriert sind, sind Registerauszige der Registrierungsbehérde (etwa Ausziige aus dem Firmenbuch
oder dem ZVR) oder Ausziige von im allgemeinen Rechtsverkehr anerkannten Datenbanken.
Samtliche notwendigen und allenfalls zu erhebenden zusatzlichen Angaben zur Identitat einer juristi-
schen Person, die sich anhand des Registerauszuges Uberprifen lassen, sind anhand des Register-
auszuges zu Uberprifen. Andere notwendige bzw allenfalls zu erhebende zusatzliche Angaben zur
Identitat einer juristischen Person sollten dartber hinaus risikobasiert anhand sonstiger Dokumente,
Daten oder Informationen, die von einer glaubwiirdigen Quelle stammen, zu tberpriifen.
Beweiskraftige Urkunden zur Uberpriifung der Identitét von juristischen Personen, die im Ausland
registriert sind, sind in erster Linie den dsterreichischen Ausziigen vergleichbare Registerauszige.
Sind die auslandischen Registerausziige weniger aussagekraftig als die dsterreichischen bzw sieht
das Recht des Registrierungsstaates keine den osterreichischen Registerausziugen vergleichbare
Dokumente vor, so ist die Identitat der auslandischen juristischen Person (zusatzlich) anhand sonsti-
ger Dokumente, Daten oder Informationen, die von einer glaubwirdigen und unabhangigen Quelle
stammen, zu Uberpriifen. Diese kénnen etwa eine Konzession einer staatlichen Behdrde, die Bestati-
gung einer Handelskammer-Mitgliedschaft, eine Bankauskunft, eine Steuerregistrierungsbestatigung
oder ein Hauptversammlungsprotokoll sein (vgl. FMA-Rundschreiben zur Feststellung und Uberprii-
fung der Identitat).



4.3 Vereinfachte Pflichten

Ausnahmen von den Sorgfaltspflichten fiir folgende Kunden (erfordert immer aber
trotzdem eine Risikoabwagung im Einzelfall):

- Kredit- und Finanzinstitute, die der RL 2005/60/EG unterliegen

- borsennotierte Gesellschaften

- inlandische Behdrden

- Behdrden oder 6ffentliche Einrichtungen auf Grundlage EU Vertrag

4.4 Erhohte Pflichten

Bei erhdhtem Risiko:

Die Gewerbetreibenden haben nach Risikoabwagung verstarkte Sorgfaltspflichten in
Fallen anzuwenden, bei denen ihrem Wesen nach ein erhdhtes Risiko der Geldwa-
sche oder der Terrorismusfinanzierung besteht und die Geschaftsbeziehung einer
verstarkten kontinuierlichen Uberwachung zu unterziehen wie insbesondere:

bei Ferngeschaften (wenn der Kunde nicht physisch anwesend ist)
- Der Kunde ist aufzufordern, dem ruck zu Ubermittelnden Bestell- oder Auf-
tragsformular eine leserliche Kopie eines amtlichen Lichtbildausweises beizu-
legen, anhand derer die Gewerbetreibenden die Daten der Bestellung oder
des Auftrages zu (iberpriifen haben (postalische Ubermittlung Ausweiskopie),
bei auslandischen politisch exponierten Personen (z.B.: Staatschefs, Par-
lamentsmitglieder, etc. und deren Familienangehorigen)
- Zustimmung Fuhrungsebene vor Geschaftsbeziehung
- angemessene Mallnahmen zur Bestimmung der Herkunft der Gelder
- verstarkte Uberwachung der Geschéftsbeziehung

4.5 |dentitatsfeststellung

Oberstes Prinzip zur Vermeidung von Geldwasche und Terrorismusfinanzierung ist
es, die ldentitat des Geschaftspartners festzustellen. Eine Person ist zu identifizieren,
wenn eine dauernde Geschéaftsbeziehung eingegangen wird, das Auftragsvolu-
men/die Transaktion eine Héhe von mindestens 15. 000EUR erreicht, ein Verdacht
auf Geldwasche oder Terrorismusfinanzierung besteht oder Zweifel an den Gberge-
benen ldentifikationsdaten bestehen. Bei juristischen Personen und Treuhandkon-
struktionen ist der wahre wirtschaftliche Eigentimer zu ermitteln.

Stellt sich erst spéater heraus, dass die Betrage mehrerer Einzeltransaktionen, zwischen denen offen-
kundig eine Verbindung besteht, in Summe € 15.000,-- erreichen oder Ubersteigen, so ist die Identifi-
zierung vorzunehmen, sobald festgestellt wird, dass die Betréage in Summe € 15.000,-- erreichen oder
Ubersteigen. Diese Feststellung kann aufgrund eines Auftrags zur Durchfiihrung einer Folgetransakti-
on oder unabhangig von einer Folgetransaktion im Zuge einer ex post durchgefihrten Transaktions-
uberwachung erfolgen. Um die gesetzlichen Verpflichtungen erfillen zu kénnen, wird es in letzterem
Fall erforderlich sein, soweit moglich, den oder die Auftraggeber der Transaktionen ausfindig zu ma-
chen und zur Identifizierung aufzufordern. Samtliche zu diesem Zweck gesetzten Schritte sollten do-
kumentiert werden (vgl. FMA-Rundschreiben zur Feststellung und Uberpriifung der Identitat).

Ein erhohter Sorgfaltsmalistab bei der Identifikation ist bei Ferngeschéften und politisch exponierten

Personen anzuwenden. Bei politisch exponierten Personen, die im Ausland ansassig sind, ist es vor
allem wichtig, die Herkunft des Vermdgens klar zu eruieren und auch zu Giberwachen.
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§ 365p Abs. 1 Z 2a GewO verlangt die Identifizierung der vertretungsbefugten Personen von juristi-
schen Personen und nicht eigenberechtigten naturlichen Personen. Darliber hinaus sind auch samtli-
che vertretungsbefugte Personen von voll geschaftsfahigen natiirlichen Personen zu identifizieren.
Neben ihrer Identitdt haben vertretungsbefugte Personen auch ihre Vertretungsbefugnis anhand ge-
eigneter Bescheinigungen (zB Vollmacht, Gerichtsbeschluss, Satzung der juristischen Person) nach-
zuweisen. Fur den Fall, dass sich die Vertretungsbefugnis unmittelbar aus dem Gesetz ergibt, sind
Nachweise fir jene Umstande anzufordern, aus denen sich die Anwendbarkeit der entsprechenden
gesetzlichen Bestimmung ergibt.

So wird etwa die Vertretungsbefugnis der Eltern des minderjahrigen Kindes meist aus der Erklarung
der Eltern sowie aus der Zusammenschau der Identitadtsnachweise der Eltern und des Kindes glaub-
haft hervorgehen. In diesem Fall muss daher kein zusatzliches Dokument die Vertretungsbefugnis
belegen, zumal derartige Dokumente bei aufrechter Ehe der Eltern in Osterreich nicht vorgesehen
sind. Die Art der Vertretungsbefugnis bzw der Umstand, aus dem sich die Vertretungsbefugnis ergibt,
ist entsprechend zu dokumentieren (vgl. FMA-Rundschreiben zur Feststellung und Uberpriifung der
Identitat fiir Versicherungsunternehmen).

4.6 Meldepflichten

Bei Transaktionen, insbesondere mit Personen aus oder in Staaten, in denen ein er-
héhtes Risiko der Geldwasche und Terrorismusfinanzierung anzunehmen ist (kom-
plexe oder unublich grof3e Transaktionen oder Transaktionen von untblichem Muster
ohne offensichtlich wirtschaftlichen oder erkennbaren rechtmafigen Zweck) ist so-
weit moglich, der Hintergrund und Zweck der Transaktion zu prifen und sind die Er-
gebnisse schriftlich aufzuzeichnen.

Bei vorliegendem Verdacht muss eine Meldung an die Geldwaschemeldestelle des
Bundeskriminalamtes (BKA) mit beiliegendem Meldeformular (Anlage 1) erfolgen.

Ein regelmaRiger Kontakt mit der Meldestelle fur Geldwéasche ist empfehlenswert, da
dies fur die Erkennung und Beurteilung von Risiken und ungewdhnlichen Konstruk-
te-n hilfreich sein kann (vgl. FMA Rundschreiben vom 20.5.2010).
Meldepflicht bei Verdacht, dass
eine versuchte, bevorstehende, laufende oder bereits erfolgte Transaktion im
Zusammenhang mit Vermogensbestandteilen, die aus einer in § 165 StGB
aufgezahlten strafbaren Handlung herrihren vorliegt (Es ist zu beachten, dass
abseits der strafrechtlichen Delikte ebenso Eigengeldwéasche - d.h. das krimi-
nell erworbene Gut wird vom Straftater selbst in Umlauf gebracht - strafbar ist
und auch die Meldepflicht ausldst [§ 365p,n GewO]) oder
ein Vermdgensbestandteil aus einer in § 165 StGB aufgezahlten strafbaren
Handlung herruhrt oder
die versuchte, bevorstehende, laufende oder bereits erfolgte Transaktion oder
der Vermogensbestandteil im Zusammenhang mit einer kriminellen Vereini-
gung gemal § 278 StGB, einer terroristischen Vereinigung geman § 278b
StGB, einer terroristischen Vereinigung gemal § 278c oder der Terrorismusfi-
nanzierung steht

Je nach Lage des Falles kann bereits eine Tatsache fur sich genommen oder auch
eine Kombination mehrerer Tatsachen verdachtsbegriindend sein.

Auffalligkeiten, die ad hoc nicht erklarlich sind und nicht ohnehin schon einen Ver-
dacht oder einen berechtigten Grund zur Annahme begrinden, ist durch Ergreifung
zumutbarer MaBnahmen auf den Grund zu gehen. Zudem ist die Geschéaftsbezie-
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hung einer verstarkten kontinuierlichen Uberwachung zu unterziehen (vgl. FMA
Rundschreiben vom 20.5.2010).

Sonstiges:

Pflicht der Gewerbetreibenden, komplexen und unublich groRen Transaktio-
nen bzw. Transaktionen von unublichem Muster ohne offensichtlichen wirt-
schaftlichen oder erkennbaren rechtmafigen Zweck erhohte Aufmerksamkeit
zu schenken

Bei Verdacht Meldepflicht an Geldwaschemeldestelle - Transaktion unterbre-
chen. Der Unternehmer kann jedoch, wenn er sich nicht sicher ist, von der
Meldestelle verlangen, dass diese entscheidet, ob gegen eine Abwicklung Be-
denken bestehen. AulRert sich die Meldestelle nicht bis zum Ende des folgen-
den Werktages, darf die Transaktion durchgefiihrt werden.

Informationspflicht bzw. Auskunftspflicht der Gewerbetreibenden gegenuber
der Meldestelle

Die Gewerbebehdrden haben umgehend die Geldwaschemeldestelle zu un-
terrichten, wenn sie im Rahmen von Priifungen, die sie bei den Gewerbe-
treibenden durchflhren, oder bei anderen Gelegenheiten auf Tatsachen sto-
Ren, die mit Geldwasche oder Terrorismusfinanzierung zusammenhangen
koénnen.

Die gutglaubige Informationsweitergabe an die Geldwaschemeldestelle ist fir den Gewerbetreibenden
straflos, die Unterlassung der Weitergabe von Informationen, wie auch die Missachtung der geforder-
ten Sorgfalt ist mit Verwaltungsstrafen sanktioniert. Die Geldwaschemeldestelle darf sogar von sich
aus Informationen erheben, dies gilt vor allem auch fur personenbezogene Daten. (§§ 365u, 366b
GewO)

4.7 Aufbewahrungspflichten

Die Gewerbetreibenden haben die nachstehenden Dokumente und Informationen fir
die Dauer von mindestens funf Jahren nach Durchfuhrung der Transaktion oder nach
Beendigung der Geschaftsbeziehung aufzubehalten:
betreffend Kundendaten eine Kopie (Ausweis) oder Referenzangaben der ver-
langten Dokumente
alle Belege und Aufzeichnungen betreffend Geschaftsbeziehungen und
Transaktionen
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4.8 Schulungspflichten/Interne Verfahren

Gewerbetreibende haben angemessene interne Verfahren einzufihren fur
- Erflllung der Sorgfaltspflichten
- Verdachtsmeldungen
- Aufbewahrung von Aufzeichnungen
- interne Kontrolle, Risikobewertung, -management
Information + Schulung Mitarbeiter

Dazu gehoren - wenigsten bei groReren Unternehmen mit mehreren Angestellten -

unter anderem entsprechende interne schriftliche Anweisungen tber die Vorgangs-
weise zur Erstattung von Verdachtsmeldungen. Diese sollten Informationen enthal-
ten, wer fur die Beurteilung von Verdachtsfallen und Erstattung von Verdachtsmel-

dungen zustandig ist, meist wird ein Geldwaschebeauftragter bestimmt werden.

Festzuhalten ware auch, in welchen Fallen eine Meldung an den Geldwaschebeauf-
tragten zu richten ist. Weiters waren im Falle von Auffalligkeiten die Eskalationspro-
zesse und Leitwege z.B. vom am Kunden tatigen Mitarbeiter bis zum Geldwasche-
beauftragten festzulegen. Darlber hinaus ware in internen Richtlinien festzuhalten,
welche Vorgange wie zu dokumentieren sind, damit sichergestellt ist, dass alle geld-
wascherelevanten Vorgénge ordnungsgemaf aufgezeichnet sind. Ebenso wichtig
ware die Dokumentation der Vorgange und die Aufbewahrung der Unterlagen, die
mit moglichen Verdachtsfallen in Verbindung stehen (vgl. FMA Rundschreiben vom
20.5.2010).

4.9 Verbot der Informationsweitergabe

Gewerbetreibende bzw. deren Arbeitnehmer dirfen keine Informationen betreffend
Verdachtsmeldungen bzw. eingeleitete Verfahren wegen Geldwasche und Terroris-
musfinanzierung an Kunden weitergeben.

4.10 Besonderheiten bei Versicherungsvermittlern

Von den oben genannten MalRnahmen werden diejenigen Versicherungsvermittler
erfasst, die im Bereich von Lebensversicherungen und anderen Dienstleistungen mit
Anlagecharakter tatig werden.

Ausgenommen sind - nach vorheriger Abwagung aller Risiken - Versicherungsver-
mittler, deren Vermittlungstatigkeit im Zusammenhang mit einer Haupttatigkeit ange-
boten wird und im Rahmen des jeweiligen Geschaftsfalls die Umsatzerlése aus der
Versicherungsvermittlung einen Anteil von 10% des Umsatzerldses aus dem damit
verbundenen Hauptgeschéaftsfall nicht Gberschreiten, die Gesamtpramie € 1.000
nicht Ubersteigt, der Umsatz aus der Versicherungsvermittlung 5% des Gesamtum-
satzes nicht Ubersteigt oder ein zwingender und wirtschaftlich sinnvoller Zusammen-
hang mit dem Haupttatigkeitsinhalt gegeben ist. (§ 365m GewO)

Weiters gibt es Ausnahmen der Identitatsfeststellungspflicht - nach Abwagung aller Risiken - bei Le-
bensversicherungspolizzen, deren Jahrespramie 1.000 EUR oder einmalig 2.500 EUR nicht iber-
steigt. Versicherungspolizzen fiir Rentenversicherungsvertrage, sofern diese Vertrage weder eine
Ruckkaufsklausel enthalten, noch als Sicherheit fir ein Darlehen dienen kdnnen, sowie betriebliche
Altersvorsorgeleistungen, wobei die Betrage vom Gehalt abgezogen werden und den Beguinstigten
eine Ubertragung ihrer Rechte nicht gestattet ist. (§ 365r GewO)
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5. Strafbestimmungen

Das Nicht-Befolgen der in dieser Informationsbroschire dargestellten Bestimmungen
stellt eine Verwaltungsibertretung dar, die von der Gewerbebehdrde mit Geldstrafen
bis zu 30.000 EUR zu bestrafen ist.

§ 366b Abs. 1 GewO 1994 (Geldstrafe bis zu 30.000 EUR):

wer es entgegen den Bestimmungen des § 365u unterlasst, die Geldwaschemelde-
stelle umgehend zu informieren, oder die erforderlichen Ausktinfte zu erteilen oder
Unterlagen herauszugeben;

§ 367b Abs. 2 GewO 1994 (Geldstrafe bis zu 20.000 EUR):

wer die Bestimmungen der §§ 365m bis 365z betreffend MaRnahmen zur Verhinde-
rung der Geldwasche und Terrorismusfinanzierung nicht befolgt;

Falls der Gewerbetreibende weil3, dass der Kunde Geld wascht oder Terrorismus
finanziert und die Pflichten nicht befolgt, macht sich der Gewerbetreibende unter
Umstanden im Sinne des Strafgesetzbuches (Mittater- bzw. Beitragstaterschaft;
Geldwasche § 165 StGB, Terrorismusfinanzierung § 278 StGB) strafbar.

6. Auffallige Konstellationen (Quelle: FMA Rundschreiben vom 20.5.2010)

Die beaufsichtigten Unternehmen haben jeder Tatigkeit besondere Aufmerksamkeit
zu widmen, deren Art ihres Erachtens besonders nahe legt, dass sie mit Geldwa-
scherei oder Terrorismusfinanzierung zusammenhangen kénnte. Vor allem komplexe
oder untblich grof3e Transaktionen und alle uniblichen Muster von Transaktionen
ohne offensichtlichen wirtschaftlichen oder erkennbaren rechtmafigen Zweck sind
davon betroffen. Unublich grofde Transaktionen sind in Relation zum Kundenprofil zu
sehen, z.B. Plausibilitat der Hohe des Betrages im Verhaltnis zu Einkommen oder
Vermogen des Kunden.

Der erste Moment, sich Klarheit tber den Kunden zu verschaffen, ist der Zeitpunkt
der Geschaftsanbahnung. Daher ist die Feststellung der Identitat des Kunden und
die Uberpriifung seiner Angaben bei Eingehen einer dauernden Geschéftsbeziehung
ein zentrales Element zur erfolgreichen Bekdmpfung der Geldwascherei. Je genauer
die beaufsichtigten Unternehmen ihre Kunden kennen und ihre geschéaftlichen und
wirtschaftlichen Umstande verstehen, desto besser sind sie in der Lage, zu erken-
nen, ob ein Geschaft oder ein Vertragsabschluss im Rahmen der tblichen bzw. zu
erwartenden Geschaftstatigkeit des Kunden liegt oder nicht. Die beaufsichtigten Un-
ternehmen kdénnen demnach informierter zwischen auffallig, verdachtig und plausibel
entscheiden.

Aufgrund der Vielzahl an verschiedenen Formen der Geldwascherei bzw. Terroris-
musfinanzierung (siehe auch die im Anhang angegebenen FATF-Typologieberichte)
werden im Folgenden in Form demonstrativer Listen jene Falle dargestellt, bei denen
eine hdhere Sorgfalt seitens der beaufsichtigten Unternehmen angezeigt ist. Das
heil3t jedoch nicht, dass die angeflhrten Auffalligkeiten automatisch zu einer Ver-
dachtsmeldung fihren mussen. Lassen sich Auffalligkeiten plausibel erklaren, so
kann dies dazu fuhren, dass kein Verdacht oder berechtigter Grund zur Annahme
begrundet wird. Es sollte jedoch eine nachvollziehbare Erklarung sowie eine entspre-
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chende Dokumentation vorhanden sein, die im Aufsichtsfall gegeniiber der Behdrde
darzulegen ist.

6.1. Mogliche Auffalligkeiten hinsichtlich Geschaften und Trans-
aktionen

Fir beaufsichtigte Unternehmen gemafy GewO kdnnen u.a. folgende Falle eine mdgliche
Auffalligkeit darstellen und einen meldepflichtigen Verdacht begriinden:

Geschéafte und Transaktionen, die keinen offenkundigen wirtschaftlichen Zweck ver-
folgen;

(2] Geschafte, die eine erhebliche und nicht plausible geographische Distanz zwischen
beaufsichtigtem Unternehmen und Wohnsitz/Hauptsitz des Kunden aufweisen;

Geschafte mit Landern, die gesellschaftsrechtliche Konstruktionen anbieten, die die
Feststellung und Uberpriifung der Mittelherkunft erschweren und in denen laut
glaubwiurdiger Quellen ein erhohtes Risiko der Geldwascherei und Terrorismusfinan-
zierung besteht;

Geschafte mit juristischen Personen oder Konstruktionen, die der Verwaltung von
Vermobgen dienen, in denen zusatzliche potenzielle Risikofaktoren wie z.B. internatio-
nale Verflechtungen oder weitgehende Anonymitat des wirtschaftlichen Eigentumers
auftreten;

Zuhilfenahme von komplexen Firmenkonstrukten (,off-shore“) oder solchen, die den
wirtschaftlichen Eigentimer nicht klar erkennen lassen,;

(2] wiederholte Transaktionen knapp unterhalb der Identifizierungsschwelle (,Smurfing®);

[Z] fehlende oder unvollstandige Angaben zum Auftraggeber bei Zahlungsauftragen;

[2] hohe Bardeckungen bzw. vorzeitige hohe Riickfiihrungen bei Krediten ohne plausib-
len Hintergrund Uber die Herkunft dieser Vermdgenswerte;

(2] ungewdhnliche Bargeschifte;

[Z] haufige und nicht erklarte Ubertragung von Konten auf verschiedene beaufsichtigte
Unternehmen bzw. Umschichtung auf neue Vertrage;

(2] Mittelbewegungen, die nicht mit dem wirtschaftlichen Hintergrund des Kunden in Ein-
klang stehen,;

haufige und nicht geklarte Mittelbewegung zwischen beaufsichtigten Unternehmen
verschiedener Standorte;

grolRe Projektgeschafte im In- und Ausland, bei denen der Grofiteil der Finanzierung
durch nicht naher genannte Investoren gesichert ist oder hohe Eigenkapitalanteile
angeboten werden, deren Ursprung nicht plausibel dargestellt wird;

grol3e Handelsgeschafte mit Rohstoffen, die tber intransparente internationale Fir-
menverflechtungen nur finanztechnisch tiber Osterreich abgewickelt werden und de-
ren Warenfluss sich von Osterreich aus nicht nachvollziehen bzw. kontrollieren lasst;

(2] Export-/Importfinanzierung von Hochrisikogiitern bzw. in Lander, die Sanktionen,
Embargos oder dhnlichen MaRnahmen internationaler Organisationen im Bereich der
Bekampfung der Geldwascherei und Terrorismusfinanzierung unterworfen sind;

(2] Transaktionen, bei denen Wertpapiere zu einem hohen Preis gekauft werden und mit
einem erheblichen Verlust verkauft werden; dies kann ein Hinweis darauf sein, dass
Werte von einer Person auf eine andere Ubertragen werden;

(2] Kauf und Verkauf von nicht gelisteten Wertpapieren mit einer groRen Preisdifferenz
innerhalb einer kurzen Zeitspanne; dies kann ein Hinweis darauf sein, dass Werte
von einer Person auf eine andere ubertragen werden;

(] Aktivierung inaktiver Konten ohne plausiblen Grund;

kostspielige Umstrukturierung von Transaktionen ohne erkennbaren Grund.

Fir Versicherungsvermittler kdnnen u.a. folgende Félle eine mdgliche Auffalligkeit darstellen
und einen meldepflichtigen Verdacht begriinden:
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Versicherungsvertrage mit Kunden, die ihren standigen Wohnsitz nicht im Land der
Geschéftsbeziehung haben und keinen plausiblen wirtschaftlichen Anknipfungspunkt
bieten

[(] hohe Einmalerlage (insbesondere in Verbindung mit vorzeitigen Riickkaufen);

(2] Versicherungsvertrage mit juristischen Personen oder Konstruktionen, die der Ver-
waltung von Vermoégen dienen, in denen zuséatzliche potenzielle Risikofaktoren wie
z.B. internationale Verflechtungen auftreten;

(2] wiederholte Vertragsabschlisse knapp unterhalb der Identifizierungsschwelle
(,Smurfing®);
ungewohnlich hohe kontoungebundene Transaktionen;

[Z] hohe Pramienzahlungen im Vergleich zu den sonstigen finanziellen Verhéltnissen
des Kunden;

(] Kostenunempfindlichkeit bei Rickkaufen;

eine die vorgesehene Pramie Ubersteigende Zahlung;

geringes Interesse am Versicherungsertrag.

6.2. Mogliche Auffalligkeiten hinsichtlich der Geschaftsbezie-
hung

Folgende Auffalligkeiten in einer Geschaftsbeziehung kénnen ein Hinweis auf ein erhdhtes
Risiko der Geldwascherei und Terrorismusfinanzierung sein und einen meldepflichtigen Ver-
dacht begriinden:

[Z] Erzeugen von Zeitdruck bei Geschéftsabschluss; Rechtskonstruktionen mit besonde-
rer Komplexitat, deren Eigentums- oder Kontrollverhaltnisse nur schwer zu klaren
sind;

(2] Verweigerung (iblicher Auskiinfte ohne Angabe von Griinden;

Diskrepanz zwischen agierenden Personen und Geschaft hinsichtlich Kenntnis des
Geschaftes, Alter etc.;

(2] auffalliges Verhalten des Kunden z.B. Anderung des Lebensstils, unerwartete und
unpassende Anderung der Geschéfte;

Kunden, die falsche oder irrefihrende Angaben machen;

unrichtige bzw. unplausible Angaben bei Treuhandgeschéaften;

Kunden, die den direkten Kontakt zum beaufsichtigten Unternehmen auffallig meiden,
oder allzu auffallig den Kontakt zu bestimmten Angestellten suchen.
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7. Links (vgl FMA Rundschreiben vom 20.5.2010)

Geldwasche Meldestelle
http://www.bmi.gv.at/meldestellen/

FMA
http://www.fma.gv.at/cms/site/DE/sonderthema.html?channel=CH0358

WKO
http://portal.wko.at (Uber Suche ,Geldwésche* eingeben!)

BVT, Verfassungsschutzberichte
http://www.bmi.gv.at/cms/bmi_verfassungsschutz/

Egmont Group, 100 Cases
http://www.egmontgroup.org/library/cases

EU, Financial Sanctions List
http://ec.europa.eu/external_relations/cfsp/sanctions/consol-list_en.htm

FATF, Money Laundering & Terrorist Financing Typologies Reports
http://www.fatfgafi.org/findDocument/0,3354,en_32250379_32237202_1_43383847 _
1_1_1,00.html>

Wolfsberg Group, Wolfsberg Statement on AML Screening, Monitoring and Search-
ing 2009 Principles TF und Monitoring
http://www.wolfsbergprinciples.com/pdf/Wolfsberg_Monitoring_Screening_Searching
_Paper-Nov_9 2009.pdf>

Homepage des Bundesministeriums fir Inneres, Bundeskriminalamt
http://www.bmi.gv.at/cms/BK/meldestellen/geldwaesche/start.aspx>

Homepage des Bundesministeriums fur europaische und internationale Angelegen-
heiten
http://www.bmeia.gv.at/aussenministerium/aussenpolitik/europa/europaeische-
union/eusanktionen-
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8. Anlage /Meldeformular Geldwasche
(http://'www.bmi.gv.at/cms/BK/meldestellen/geldwaesche/start.aspx)

Von:

Bearbeiter/in: Zeichen:

An: Bundesministerium fiir Inneres
Bundeskriminalamt
Referat 3.4.2. — Meldestelle Geldwascherei
Josef Holaubek - Platz 1
1090 Wien

Betreff:

Wir haben Verdacht oder den berechtigten Grund auf

Ort und Datum:

Telefon/Fax/email:

Tel. Nr.: 01/24836/85298
Fax. Nr.: 01/24836/85290

Email: BMI-II-BK-3-4-2-FIU@bmi.gv.at

L] Geldwéscherei
L] Terrorismusfinanzierung
] Verletzung der Verpflichtung zur Offenlegung von Treuhandbeziehungen

Die Meldung erfolgt auf Grund der einschlagigen Bestimmungen des/der

Bankwesengesetz
Bilanzbuchhaltungsgesetz
Borsegesetz
Gewerbeordnung
Glucksspielgesetz
Koérperschaftssteuergesetz
Notariatsordnung
Rechtsanwaltsordnung

Versicherungsaufsichtsgesetz

O 0O oo0oof0o0ogog g g

Wertpapieraufsichtsgesetz
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] Wirtschaftstreuhandberufsgesetz
L] Zahlungsdienstegesetz
] Zollrechts-Durchfiihrungsgesetz

Verdachtige Personen:

Name:

Geburtsdatum:

Geburtsort:

Wohnanschrift:

Staatsbiirgerschaft:

Art des Ausweises:

Nummer des Ausweises:

Ausgestellt von:

Ausgestellt am:

Erreichbarkeit:

PEP-Eigenschaft:

Eigene Rechnung: Fremde Rechnung:
Identitat des Treugebers:

Schriftliche Erklarung des Treuhanders:

Verdachtige Firmen:

Firmenwortlaut:

Firmenbuchdaten:

Firmensitz (Erklarung uber Sitz der zentralen Verwaltung):
Vertretungsbefugnis (geeignete Bescheinigungen):

Erreichbarkeit:

Identitat des wirtschaftlichen Eigentiimers:

Eigene Rechnung: Fremde Rechnung:

Beweiskraftige Urkunden:
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Geschaftsfall/Transaktion:

Art des Geschaftes/Transaktion:

Datum:

Wahrung:

Betrag:

Aktueller Saldo:

Begriindung/Sachverhalt:

Anlagen:

[

R I I

Kopie von Ausweisen:

Kopie von Kontooffnungsunterlagen:

Schriftliche Erklarung des Treuhanders:

Kopie von Kontoaufstellungen/Belegen von Kontobewegungen/Saldo:

Kopie von Firmenbuchauszigen:

Kopien von sonstigen Unterlagen (Erklarung tber Firmensitz, Bescheinigungen,

Erklarungen des Treuhanders, usw.)
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