Mag. Ginter Wagner

Fir Finanz- wnd Versicherungsbhranchae

Wie errichtet man ein Meldesystem? Wie geht man mit Daten richtig um?

Folgender Beitrag richtet sich an Compliance-Officer und
Compliance-Beauftragte sowie an Fach- und Fuhrungskréafte aus
den Bereichen Compliance Management, Recht,
Unternehmenskommunikation, Interne Kommunikation,
Risikomanagement, Interne Revision, Fraud Management,
Controlling, Finanzen, Rechnungswesen, Personal,
Qualitatsmanagement und Organisation.

Die Whistleblower-Richtlinie der EU (2019/1937) verpflichtet
grundsatzlich bereits seit 17.12.2021 samtliche Unternehmen mit
mehr als 249 Arbeitnehmerinnen, juristische Personen des
offentlichen Rechts (wie z. B. Stadte und Gemeinden) sowie
Unternehmen, die im Eigentum oder unter Kontrolle von solchen
Korperschaften stehen, zur Einfihrung eines Meldesystem fur Hlnwelsgeberlnnen Doch
per dato hat der dsterreichische Gesetzgeber keine fristgerechte Umsetzung vorgenommen.
Seit Dezember 2022 liegt dem 6sterreichischen Parlament ein Entwurf zum Bundesgesetz Uber
das Verfahren und den Schutz bei Hinweisen auf Rechtsverletzungen in bestimmten
Rechtsbereichen (Hinweisgeberlnnenschutzgesetz — HSchG) vor.

Den neuen Praxis-Beitrag — dieses Mal von Dr. Wolfgang Haslinger - finden Sie unten anbei.

Die bisher erschienen Praxis-Beitrage auszugsweise:

DSGVO 14: Urteil droht 250.000 € wegen Google Fonts an. Hier...
DSGVO 13: Unzahlige Windows-User bekommen keine Updates mehr. DSGVO-Problem! Hier...
DSGVO 12: BSI warnt vor Kaspersky. Was Sie wegen DSGVO tun sollten. Hier...

IDD 14: Aufbewahrung Beratungs- und Verkaufsunterlagen: Was sagen IDD / DSGVO dazu? Hier...
IDD 13: IDD Aufsicht: Grobe Mangel aufgedeckt. Welche Behorde kontrolliert bei Ihnen was? Hier...
IDD 12: Die neue Whistleblower-Richtlinie. Was missen Sie tun? Hier...

IDD 11: Die Behdrde kommt. Wie darauf vorbereiten? Hier...

IDD 10: Wann und wie darf man Kunden und Interessenten noch kontaktieren? TKG? Hier...

Praxis 2: Aktuelle EDV-Gefahren, typische Einfallstore und Betrugsmaschen. Hier...
Praxis 1: Praxis von Abmahnanwaélten kann teuer werden. Hier...

ALLE bisherigen IDD und DSGVO-Praxisbeitrdge konnen Sie hier herunterladen...
Oder kostenlos mit "JA zu INFO" an g.wagner@b?2b-projekte.at anfordern.
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Wie errichtet man ein Meldesystem? Wie geht man mit Daten richtig um?

Folgender Beitrag richtet sich an Compliance-Officer und Compliance-
Beauftragte sowie an Fach- und Fihrungskréfte aus den Bereichen
Compliance Management, Recht, Unternehmenskommunikation, Interne
Kommunikation, Risikomanagement, Interne Revision, Fraud
Management, Controlling, Finanzen, Rechnungswesen, Personal,
Qualitatsmanagement und Organisation.

Die Whistleblower-Richtlinie der EU (2019/1937) verpflichtet
grundsatzlich bereits seit 17.12.2021 samtliche Unternehmen mit
mehr als 249 Arbeitnehmerinnen, juristische Personen des offentlichen
Rechts (wie z. B. Stadte und Gemeinden) sowie Unternehmen, die im
Eigentum oder unter Kontrolle von solchen Kdrperschaften stehen, zur
Einflhrung eines Meldesystem fur Hinweisgeberinnen. Doch per
dato hat der Osterreichische Gesetzgeber keine fristgerechte Umsetzung
vorgenommen. Seit Dezember 2022 liegt dem 6sterreichischen Parlament ein Entwurf zum
Bundesgesetz tber das Verfahren und den Schutz bei Hinweisen auf Rechtsverletzungen in
bestimmten Rechtsbereichen (Hinweisgeberlnnenschutzgesetz — HSchG) vor.

Osterreich hinkt bei der Umsetzung der Whistleblower-Richtlinie weit hinterher. Eine rasche
Umsetzung soll Strafzahlungen wegen Vertragsverletzungsverfahren in der EU
vermeiden. Der Kurier berichtet dazu: https://kurier.at/politik/inland/umsetzung-der-
whistleblower-richtlinie-geht-in-die-endphase/402261768

Doch abgesehen von den gesetzlichen Vorgaben gilt:

Doch auch fur kleinere Unternehmen besteht zeithah Handlungsbedarf: den ab

17.12.2023 mussen auch KMUs (dh. Kleinere und mittlere Unternehmen) mit mehr als 50
Arbeitnehmerinnen derartige Systeme eingerichtet haben! Kleine und mittelgro3e
Unternehmen (KMU) haben daher mit vielfaltigen Compliance-Herausforderungen zu kampfen:
Auf der einen Seite macht der Gesetzgeber mit neuen Richtlinien fir Hinweisgeberschutz und
Lieferketten Druck, auf der anderen Seite mangelt es haufig an Ressourcen oder Know-How im
Unternehmen.

Die Investition in ein gutes Compliance Management zahlt sich jedoch auf vielen Ebenen aus,
abgesehen von den gesetzlichen Vorgaben, gibt es wesentliche Griinde warum ein
funktionierendes ,,Whistleblowing-System“ bereits jetzt wichtig ist und jegliches
Unternehmen ein solches implementieren sollte:
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e Vertrauen schaffen: Ein funktionierendes Whistleblowing-System gibt den
Mitarbeiterinnen oder sonstigen unternehmensnahen Personen die Gewissheit,
dass vertrauliche Hinweise ermdglicht werden, angemessen bearbeitet und
entsprechende Konsequenzen gesetzt werden kénnen.

. Reputation schiitzen: Ein angemessenes (auch internes) Whistleblowing-
System des Unternehmens verringert die Wahrscheinlichkeit, dass sich
Whistleblowerlnnen mit ihren Hinweisen und Anliegen an externe Stellen wenden
und so vertrauliche, mdglicherweise geschéaftsschadigende Informationen tber
behauptete RechtsverstoRe an die Offentlichkeit gelangen.

e  Gefahren rechtzeitig erkennen: Ein funktionierendes Whistleblowing-System
gewabhrleistet, dass allfallige RechtsversttfR3e im Unternehmen friihzeitig erkannt
und saniert werden (z.B.: interne Nachforschungen nach Scharfen von
AufsichtsmalRnahmen, strafbefreiende Selbstanzeigen, ...).

e Risikominimierung: Die Kenntnis bestehender Risiken ermdglicht es, rechtzeitig
entsprechende Gegenmafinahmen zu ergreifen und zukiinftige Rechtsverstofe zu
vermeiden.

Der erste Schritt ist es, dass das Unternehmen interne Whistleblowing-Kanéle fir
Dienstnehmer einrichtet. Ein derartiges Meldesystem sollte Meldungen in schriftlicher oder
mundlich Form — auf Wunsch des/der Hinweisgebers/in auch personlich — ermdglichen. Aber
auch fir externe Personen sollte ein entsprechendes Hinweissystem fir anonyme
Meldungen eingerichtet werden. Dabei sollte die so eingerichtete ,Meldestelle* im Unternehmen
die/den WhistleblowerIn auch tber die Untersuchungen auf dem Laufenden halten und
insbesondere vor potentielle Benachteiligung schiitzen und aus diesem Grund die Identitat des
oder der Whistleblowerln streng vertraulich bewahren.

Zugriff auf relevanten Informationen (wie Meldung und Untersuchungsergebnisse) diirfen
nach dem ,need-to-know“-Prinzip ausschlief3lich berechtigte Personen haben. In der Praxis
kann dies sinnvollerweise Uber daflr eingerichtete Online-Systeme geschehen, wobei
diesbezuglich insbesondere auf die Compliance und die Vorgaben der DSGVO zu achten ist:
Dh. neben den einzuhaltenden hohen SicherheitsmalRnahmen zum Schutz der
personenbezogenen Daten sind aul3erdem Speicherbegrenzungen vorzusehen (Informationen
durfen nur so lange gespeichert werden, als dies erforderlich und verhaltnismaRig ist). Darauf
legte die dsterreichische Datenschutzbehérde besonderen Wert.

Im Zusammenhang mit Whistleblower-Meldesystemen gilt ein sogenanntes

umfangreiches ,Repressalienverbot®: Demnach dirfen Unternehmen eine/n Hinweisgeberin
allein aufgrund einer Meldung nicht sanktionieren; D.h. neben einer Kiindigung scheiden auch
samtliche andere Repressalien, wie z.B. unterlassene Beforderungen oder Mobbing aus.
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Hinweisgeberinnen, die wissentlich falsche Informationen verteilen, konnen sich allerdings
nicht auf diesen Schutz berufen. Wesentlich ist, dass der/die Whistleblowerln zum Zeitpunkt der
Meldung redlich handelt und berechtigterweise von der Richtigkeit der Informationen ausgehen
durfte. Dabei hat der/die Hinweisgeberln zunachst entweder den internen oder externen Kanal
an offentliche Behorden zu nutzen. Nur fur den Fall, dass Uber diese Kanale keine Behebung
oder Besserung zu erwarten ist bzw. das inkriminierte Verhalten eingestellt wird, ist (auch) eine
Information direkt an die Offentlichkeit moglich.

Tatséachlich besteht ein Spannungsverhéltnis zwischen Geheimnisschutz des Unternehmens
einerseits und der zu gewahrleistenden Mdglichkeit des Whistleblowing-Systems!

Denn, arbeitsrechtlich sind Arbeitnehmer, aufgrund ihrer Treuepflicht zum Arbeitgeber,
verpflichtet, Betriebs- und Geschéaftsgeheimnisse absolut vertraulich zu

behandeln. Oftmals wird dies in Dienstvertragen geregelt. Jedoch sind Ausnahmen von der
generellen Verschwiegenheitspflicht gegeben: So sind die Interessen des Arbeitgebers an der
Geheimhaltung, einerseits, mit den Interessen des Mitarbeiters an der Offenlegung abzuwagen.
Werden jedoch wesentlich falsche Angaben gemacht, so sind arbeitsrechtliche Konsequenzen
zulassig. So besagt die ergangene Entscheidung des Européischen Gerichtshofs fiir
Menschenrechte (EGMR), dass eine fristlose Beendigung/Entlassung des Dienstverhaltnisses
mit einem/einer Whistleblowerln mdglich sein kann (im vorliegenden Fall zeigte der
Whistleblower seinen Verdacht direkt bei der Staatsanwaltschaft an, ohne die Vorfalle vorab
intern n&her zu prifen; Az. 23922/19 — Gawlik vs. Liechtenstein).

Gerne unterstitze ich Sie bei lhrer Umsetzung eines Whistleblower-Systems zur
gesetzeskonformen Compliance in Ihrem Unternehmen. Dabei sind insbesondere folgende
Steppstones zu berlcksichtigen:

e  Festlegung von Meldestelle und Form der Meldung (Onlinesystem, ...)
. Rechtskonforme Ausgestaltung des Meldekanales
. Festlegung der notwendigen Compliance-Dokumentation, wie
z.B. Informationsschreiben
. Uberprufung und Anpassung der Datenschutzdokumentation
e  Schulungen fir Mitarbeiter und Schlisselpersonen

Ich stehe fur Anfragen gerne unter folgenden Kontaktdaten zur Verfiigung:
Anmerkung: Dr. Haslinger ist seit Dezember 2021 unter folgenden neuen Kontaktdaten
erreichbar:
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A-1090 Wien, Wahringerstral3e 3/8

Festnetz: +43 1 934 6260
Mobil: +43 / 664 999 470 83
http://www.ra-haslinger.at
e-mail: office@ra-haslinger.at

Rechtsanwalt Dr. Wolfgang Haslinger ist Spezialist in den
Rechtsbereichen: IT, IP und Datenschutzrecht sowie Arbeitsrecht und
Vertragsgestaltung fir Compliance und Fuhrungskrafte.

Copyright Foto Haslinger: Karin Haslinger

Praxishandbuch IDD. Aktualisiert per 11/2022.

Aus dem Kern-Team des langjahrigen Fachbuches ,,Das 6sterreichische
Versicherungs-Vermittlerrecht“ entstand in den letzten 2 Jahren das
Autoren-Team fUr das neue Werk, das die IDD und deren praktische
Anwendung aus allen beruflichen Blickwinkeln beleuchtet.

Die Aktualisierung per 11/2022 beschaftigt sich dem

Thema Geldwasche und Verhinderung der Terrorismusfinanzierung,
dem grenziberschreitenden Verkauf von Versicherungen, der PEPP-
Verordnung und den Regelungen in Bezug auf Nachhaltigkeit.

Autoren: TROJER, RAMHARTER, ELTNER, GOTTSCHAMEL, MOTH, NOVOTNY, POLLAUF,
STRAHSER. Details dazu hier...
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