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1. Einleitung

Der risikoorientierte Ansatz ist bedeutend fir die Pravention von Geldwascherei und
Terrorismusfinanzierung. Er ermdglicht, beruhend auf Erfahrungen, den gezielten Einsatz
von Ressourcen und Aktivitaten im Verhaltnis zur Wahrscheinlichkeit, als Unternehmen zu
Zwecken der Geldwascherei oder Terrorismusfinanzierung missbraucht zu werden. Der risi-
koorientierte Ansatz berlcksichtigt weiter den Grundsatz der Proportionalitat, indem geeigne-
te MaRnahmen im Verhaltnis zum tatsachlich vorhandenen Risiko gesetzt werden.

Dieses Rundschreiben soll den beaufsichtigten Unternehmen, die Adressaten dieses
Rundschreibens sind, helfen, jene Situationen festzustellen, in denen zusatzliche Mallnah-
men und Kontrollen angemessen erscheinen, um wirksam den gesetzlichen Anforderungen
zu entsprechen. Die Anwendung eines risikoorientierten Ansatzes verlangt kein Abstand-
nehmen von Geschaftsbeziehungen ausschliellich aufgrund der Zugehdrigkeit zu einer ho-
heren Risikoklasse.

Die gesetzliche Basis fur den risikoorientierten Ansatz im Zusammenhang mit der Pravention
von Geldwascherei und Terrorismusfinanzierung findet sich insbesondere in den §§ 40
Abs. 2a und 2b, 40a, 40b und 41 Abs. 4 Z 1 Bankwesengesetz (BWG) bzw. §§ 98b Abs. 3
und 4, 98c, 98d und 98h Abs. 1 Z 1 Versicherungsaufsichtsgesetz (VAG) sowie § 6 Wertpa-
pieraufsichtsgesetz 2007 (WAG 2007), § 19 Abs. 5 Zahlungsdienstegesetz (ZaDiG) und § 13
Abs. 1 E-Geldgesetz, welche jeweils auf die Bestimmungen des BWG verweisen. Der risiko-
orientierte Ansatz besteht im Wesentlichen aus der Verpflichtung der beaufsichtigten Unter-
nehmen, eine Risikoanalyse durchzufihren sowie in bestimmten Fallen risikobasierte und
angemessene Mallhahmen anzuwenden.

Generell qilt, dass risikobasierte und angemessene MalRnahmen anzuwenden sind, wenn
Anhaltspunkte fur ein erhdhtes Risiko bestehen. Damit beaufsichtigte Unternehmen feststel-
len kdnnen, ob ein erhdhtes Risiko vorliegt, ist es unerlasslich, Uber detaillierte Angaben zum
Kunden und/oder der Transaktion zu verfigen. Je mehr Informationen beaufsichtigte Unter-
nehmen besitzen, umso eher haben sie ein vollstandiges Bild Gber eine Geschaftsbeziehung
oder eine Transaktion und kdnnen Auffalligkeiten erkennen.

Dieses Rundschreiben beinhaltet Uberlegungen der Aufsichtsbehérde, die von beaufsichtig-
ten Unternehmen als hilfreich fir die Anwendung des auf die konkreten Erfordernisse des
einzelnen beaufsichtigten Unternehmens mafRgeschneiderten risikoorientierten Ansatzes be-
trachtet werden mégen. Damit im Einklang sollen die Einzelheiten des unternehmensspezifi-
schen risikoorientierten Ansatzes stehen, der entsprechend der Spezifika der ausgelbten
Tatigkeiten des beaufsichtigten Unternehmens anzuwenden ist. Standards und andere Ver-
offentlichungen internationaler Organisationen und Initiativen fanden bei Erstellung des
Rundschreibens entsprechende Berucksichtigung.
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Dieses Rundschreiben richtet sich an alle Osterreichischen Kreditinstitute sowie an alle
Kreditinstitute aus EWR-Mitgliedstaaten, wenn sie in Osterreich im Wege der Dienstleis-
tungsfreiheit oder im Rahmen der Niederlassungsfreiheit Uber Zweigstellen tatig sind.

Dieses Rundschreiben richtet sich weiters an alle Osterreichischen Wertpapierfirmen und
Wertpapierdienstleistungsunternehmen (WPDLU) sowie an Wertpapierfirmen aus EWR-
Mitgliedstaaten, wenn sie in Osterreich im Wege der Dienstleistungsfreiheit oder im Rahmen
der Niederlassungsfreiheit Uber Zweigstellen tatig sind.

Dieses Rundschreiben richtet sich auch an alle 6sterreichischen Zahlungsinstitute und E-
Geld-Institute sowie an Zahlungsinstitute und E-Geld-Institute aus EWR-Mitgliedstaaten,
wenn sie in Osterreich im Wege der Dienstleistungsfreiheit oder im Rahmen der Niederlas-
sungsfreiheit Uber Zweigstellen tatig sind.

Dieses Rundschreiben richtet sich ebenso an alle Versicherungsunternehmen, die in
Osterreich die Lebensversicherung betreiben sowie an Versicherungsunternehmen aus
EWR-Mitgliedstaaten, wenn sie in Osterreich liber eine Zweigniederlassung oder im Wege
des Dienstleistungsverkehrs tatig sind, und Versicherungsunternehmen aus Drittlandern,
wenn sie in Osterreich lber eine Zweigniederlassung tatig sind. Das Rundschreiben ist dar-
Uber hinaus auch an Tochterunternehmen und Zweigniederlassungen dsterreichischer Ver-
sicherungsunternehmen in Drittlandern adressiert.

Die Adressaten dieses Rundschreibens werden im Folgenden einheitlich als beaufsichtigte
Unternehmen bezeichnet. Sofern eine Unterscheidung zwischen Instituten gemal Rz 6, 7, 8
und 11 einerseits und Versicherungsunternehmen gemal Rz 9 andererseits gemacht wird,
wird dies flr die ersteren durch die Formulierung ,beaufsichtigte Unternehmen gemafs BWG*
und fur letztere durch die Formulierung ,Versicherungsunternehmen® ausgedrickt.

Finanzinstitute gemaf § 1 Abs. 2 BWG sind ebenso von den im BWG normierten Sorgfalts-
pflichten zur Bekampfung von Geldwascherei und Terrorismusfinanzierung erfasst. Der In-
halt dieses Rundschreibens vermag daher auch Finanzinstituten Hilfestellung bei der An-
wendung der einschlagigen gesetzlichen Bestimmungen zu leisten. Finanzinstitute gemaf
§ 1 Abs. 2 BWG sind vom Begriff ,beaufsichtigte Unternehmen® miterfal3t.

Die konkrete Umsetzung der Empfehlungen dieses Rundschreibens obliegt den einzelnen
beaufsichtigten Unternehmen und hat sich insbesondere an deren Art, Grofle, Geschafts-
struktur und Risikopotential zu orientieren.

Dieses Rundschreiben gibt die Rechtsansicht der FMA zu den gesetzlich festgelegten
Sorgfaltspflichten zur Bekdmpfung von Geldwéascherei und Terrorismusfinanzierung wieder.
Die rechtlichen Grundlagen bleiben dadurch unberiihrt. Uber die gesetzlichen Bestimmungen
hinausgehende Rechte und Pflichten kébnnen aus dem Rundschreiben nicht abgeleitet wer-
den.
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2. Allgemeiner Teil:
Der risikoorientierte Ansatz

Ein angemessen gestalteter risikoorientierter Ansatz gibt dem beaufsichtigten Unternehmen
Mittel zur Identifizierung der fir die Beurteilung der potentiellen Geldwascherei- und Terro-
rismusfinanzierungsrisiken heranzuziehenden Kriterien in die Hand. Ein angemessen umge-
setztes risikoorientiertes Verfahren stellt auch ein Regelwerk zur Identifizierung der Hohe
des mit Kunden und Transaktionen potenziell verbundenen Geldwascherei- und Terroris-
musfinanzierungsrisikos bereit, sodass sich das beaufsichtigte Unternehmen auf die Kunden
und Transaktionen konzentrieren kann, die potentiell das groRte Geldwascherei- und Terro-
rismusfinanzierungsrisiko darstellen.

Die Einzelheiten des unternehmensspezifischen risikoorientierten Verfahrens sollten auf
Grundlage der Geschéftstatigkeit des jeweiligen beaufsichtigten Unternehmens festgelegt
werden. Falls angemessen und durchfihrbar, sollte das Regelwerk (z.B. Richtlinien, Verfah-
ren und Kontrollen), in denen niedergelegt ist, wie das beaufsichtigte Unternehmen seine
Geldwascherei- und Terrorismusfinanzierungsrisiken steuert und mindert, konzernweit be-
kannt gemacht werden.

Es wird jedoch darauf hingewiesen, dass sich die Merkmale der Terrorismusfinanzierung von
denen der Geldwascherei unterscheiden und daher die damit verbundenen Risiken ohne
umfassendere Indikatoren der zur Terrorismusfinanzierung eingesetzten Methoden und
Techniken mdglicherweise schwer zu beurteilen sind.

Wahrend im ersten Schritt der Risikoanalyse das abstrakte Risiko des beaufsichtigten
Unternehmens durch Erfassung und Auswertung der Risikokriterien ermittelt wird, erfolgt im
zweiten Schritt die kunden- bzw. transaktionsspezifische Betrachtung und Analyse. Es sollte
besonders darauf geachtet werden, die Risikoeinstufung erst nach einer sorgfaltigen Ermitt-
lung der Risikokriterien vorzunehmen und nicht versehentlich die Risikoeinstufung bei Be-
wertung der Risikokriterien einflieRen zu lassen. Ebensowenig sollte die Risikoanalyse des
beaufsichtigten Unternehmens mit der kunden- bzw. transaktionsspezifischen Analyse ver-
mengt werden.
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2.1. Risikoanalyse
Zur Risikoanalyse flihrt das Gesetz aus (§ 40 Abs. 2b BWG bzw. § 98b Abs. 4 VAG):

,Die [beaufsichtigten Unternehmen] haben ihr Geschéaft anhand geeigneter Kriterien (insbe-
sondere Produkte, Kunden, Komplexitat der Transaktionen, Geschaft der Kunden, Geogra-
phie) einer Risikoanalyse betreffend ihres Risikos, flir Zwecke der Geldwascherei und Terro-
rismusfinanzierung missbraucht zu werden, zu unterziehen. Die [beaufsichtigten Unterneh-
men] mussen gegenuber der FMA nachweisen konnen, dass der Umfang der auf Grund der
Analyse gesetzten MalRnahmen im Hinblick auf die Risiken der Geldwascherei und der Ter-
rorismusfinanzierung als angemessen anzusehen ist.”

Mit dieser gesetzlichen Regelung wird anerkannt, dass eine Risikoanalyse die Grundlage zur
Anwendung des europarechtlich und nationalstaatlich vorgesehenen risikoorientierten An-
satzes darstellt. Die Einzelheiten des unternehmensspezifischen risikoorientierten Ansatzes
sollten auf Grundlage der Geschaftstatigkeit des jeweiligen beaufsichtigten Unternehmens
festgelegt werden (siehe dazu die Ausfihrungen zu den Risikokriterien, Abschnitt 2.1.1).
Dieses Verfahren, angemessen fur den konkreten Einzelfall umgesetzt, stellt in weiterer Fol-
ge eine Methode zur Identifizierung des mit dem Kunden und der Transaktionen potentiell
verbundenen Geldwascherei- und Terrorismusfinanzierungsrisikos dar, und versetzt das be-
aufsichtigte Unternehmen in die Lage, dem Risiko entsprechende Malihahmen zielgerichtet
einzusetzen (siehe dazu die Ausfuhrungen zum Prozess der Risikoanalyse, Abschnitt 2.1.2).
Ein Element zur Umsetzung des risikoorientierten Ansatzes ist die Etablierung von Systemen
und MaRBnahmen zwecks laufenden Monitoring der Geschaftstatigkeit der beaufsichtigten
Unternehmen im Hinblick auf Aktivitaten der Geldwascherei und Terrorismusfinanzierung.
Ein anderes Element ist die verstarkte Konzentration auf Kunden und Transaktionen, die po-
tentiell ein groReres Risiko der Geldwascherei und Terrorismusfinanzierung darstellen (siehe
dazu jeweils Abschnitt 2.2).

Die EinfGhrung und Etablierung ,angemessene[r] und geeignete[r] Strategien fur [...] die
Risikobewertung [und] das Risikomanagement [...]* wird von §41 Abs.4 Z1 BWG und
§ 98h Abs. 1 Z 1 VAG verlangt.

2.1.1. Risikokriterien

Erster Schritt einer Risikoanalyse ist die Identifizierung potentieller Risiken. Das BWG und
das VAG nennen hierzu einige Risikokriterien, wobei diese Liste nicht abschlieftend ist. Da-
bei wird bei einer generellen Risikoanalyse ermittelt, welche Risikokriterien durch die Ge-
schaftstatigkeit, die durch die Geschéaftspolitik vorgegeben wird, fir das beaufsichtigte Un-
ternehmen gegeben sind. Nachfolgend sind in den einzelnen Risikokriterien Anhaltspunkte
fur ein erhohtes Risiko angefiihrt, wobei das Vorliegen eines einzelnen Anhaltspunktes nicht
automatisch zu einer Qualifizierung als erhéhtes Risiko flihrt, sondern vielmehr im Rahmen
einer Gesamtbetrachtung Berlcksichtigung finden sollte.
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1. Schritt: Risik ) s beaufsichtigten Unterneh 2. Schritt: Risikoanalyse auf Kund
Risikobasierte und anaemessene Mafnahmen

1.2 Erstellung 1.3 Risiko- 1.4 Risiko- 2.1 Definition der 2.2 Erstellung 2.3 Risiko- 2.4 Risiko-
einer bewertung maBnahmen =——9 Risikokriterien und einer bewertung maBnahmen
Risikomatrix befullen der auf Unter- Risikovariablen Risikomatrix (befullen der auf

2.1.1.1 Produkte

In die Bewertung des Gesamt-Geldwascherei und Terrorismusfinanzierungsrisikos sollten
die Risiken einflieRen, die sich aus den vom beaufsichtigten Unternehmen angebotenen
Produkten und Dienstleistungen ergeben. Die maligeblichen Geschaftszweige eines beauf-
sichtigten Unternehmens sind daher wesentlicher Anknlpfungspunkt fir die Risikokategori-
sierung. Bei der Bestimmung der von Produkten und Dienstleistungen ausgehenden Risiken
sollten Faktoren berticksichtigt werden wie: Ausmal® des Kundenkontakts, internationaler
Bezug, direkte Kundenbeziehung erfolgt durch ein anderes beaufsichtigtes Unternehmen
etc.

Die Produktkriterien sind nach Geschéftsfeld des beaufsichtigen Unternehmens unterschied-
lich.

Fur beaufsichtigte Unternehmen gemafl BWG gilt insbesondere:

. Vermodgensverwaltung vermdgender Privatkunden (,private banking®): Aufgrund der
Kundenstruktur und der hohen Betrage, die im Privatkundengeschaft typischerweise
zum Einsatz kommen, kann ein erhohtes Risiko bestehen.

. Das Risiko kann weiters erhoht werden, wenn bei der Kundenstruktur Unternehmens-
strukturen wie Off-Shore Unternehmen, Stiftungen, Treuhandschaften, Trusts oder an-
dere Formen vorliegen (z.B. nominee shareholder), die den wirtschaftlichen Eigentumer
nicht klar erkennen lassen.

. Grenziberschreitende Korrespondenzbankbeziehungen mit Drittlandern sind gesetzlich
verpflichtend als Anwendungsfall der verstarkten Sorgfaltspflichten vorgeschrieben. Fir
weitere Ausfihrungen siehe Abschnitt 3.2.2.1.

. Dienstleistungen, die ohne persénlichen Kontakt zwischen dem beaufsichtigten Unter-
nehmen und dem Kunden und leicht grenziiberschreitend erfolgen kénnen, wie

— Online-Banking;
— elektronischer Zahlungsverkehr und Kreditkartenzahlungen;
— neue Technologien;
— Begrindung der Geschaftsbeziehung Gber das Internet;
— Durchfihrung von Transaktionen (meistens im Rahmen einer Geschaftsbeziehung)
Uber das Internet, inklusive Auftragsorder fir Wertpapiere;
— Verwendung von Geldausgabeautomaten und Geldeinzahlungsautomaten;
— Auftragserteilung via Fax oder Email.
. Abwicklung von Akkreditiven.
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Export-/Importfinanzierung von Hochrisikoglitern bzw. in Lander, die Sanktionen, Em-
bargos oder dhnlichen MalRnahmen internationaler Organisationen im Bereich der Be-
kadmpfung der Geldwascherei und Terrorismusfinanzierung unterworfen sind.
Spareinlagen gemal § 31 Abs. 3 in Verbindung mit § 32 Abs. 4 Z 1 BWG, die nicht auf
den Namen des identifizierten Kunden lauten und Uber die gegen Angabe eines Lo-
sungswortes verfiligt werden kann.

Produkte mit Gberwiegenden Bargeldtransfers und Bargeldauszahlungen.

Non-resident Konten, Nummernkonten, Geschéftsbeziehungen zu Kunden, auf deren
ausdricklichen Wunsch Korrespondenz ausschlief3lich zur Abholung bereit gehalten
wird (,schalterlagernd®).

Fir Versicherungsunternehmen gilt insbesondere:

Einmalerlage stellen ein hdoheres Risiko als laufende Pramienzahlungen dar.

Vertrage mit Kapitalauszahlung stellen ein héheres Risiko dar als solche mit Renten-
auszahlung.

Kapitalversicherung stellt ein hoheres Risiko dar als Risikoversicherung.

Unlbliche Vertragsgestaltung stellt ein héheres Risiko dar als Standardvertrage.
Produkte mit langfristiger Veranlagung, nach Standardvertragsmustern (,traditionelle
Lebensversicherung® als Massengeschaft) und relativ niedrigen Rickkaufswerten wer-
den typischerweise ein geringeres Risiko mit sich tragen.

Zu den Produktrisiken zahlen auch jene Risiken, welche mit Dienstleistungen verbunden
sind, die als Nebenleistung zur vertraglich vereinbarten Leistung angeboten werden.

2.1.1.2 Kunden

Bei der Analyse des Risikokriteriums ,Kunden® sollte die Kundenstruktur erfasst und
betrachtet werden. Dazu gehoéren insbesondere:

Kunden, die ihre Geschaftsbeziehungen oder Transaktionen unter ungewohnlichen Um-
stédnden durchfuhren, wie

erhebliche und nicht plausible geographische Distanz zwischen beaufsichtigtem Un-
ternehmen und Wohnsitz/Hauptsitz des Kunden;

haufige und nicht erklarte Ubertragung von Konten auf verschiedene beaufsichtigte
Unternehmen bzw. Umschichtung auf neue Vertrage;

haufige und nicht geklarte Mittelbewegung zwischen beaufsichtigten Unternehmen
verschiedener Standorte;

ungewohnliche Barbewegungen;

Zuhilfenahme von komplexen Firmenkonstrukten (,off-shore®) oder solchen, die den
wirtschaftlichen Eigentimer nicht klar erkennen lassen (siehe auch oben Abschnitt
21.1.1);

Mittelbewegungen, die nicht mit dem wirtschaftlichen Hintergrund in Einklang stehen.

Kunden aus Landern oder Regionen, die als hohes Risiko einzuschatzen sind, und Kun-
den, die in Landern oder Regionen, die als hohes Risiko einzuschatzen sind, Einkom-
men bzw. Vermdgen erwirtschaftet haben (siehe auch Abschnitt 2.1.1.5).
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= Kunden, bei denen die Uberpriifung der Identitat des wirtschaftlichen Eigentiimers oder
des beherrschenden Anteils durch die Struktur oder die gesellschaftsrechtliche Gestal-
tung erschwert sein kann (Off-Shore Unternehmen, Stiftungen, Treuhandschaften, Trusts
oder andere Formen wie z.B. nominee Shareholder).

= Kunden, die keine berufsmafligen Parteienvertreter sind und auf fremde Rechnung bzw.
im fremden Auftrag handeln.

= Nicht auf Gewinn ausgerichtete Vereinigungen unter Berucksichtigung des Organisati-
onszwecks, des Herkunftslandes bzw. Registrierungslandes und der Tatigkeit, sowohl
einnahmen- als auch ausgabenseitig.

= Politisch exponierte Personen (PEP) sind gesetzlich verpflichtend als Anwendungsfall
der verstarkten Sorgfaltspflichten vorgeschrieben. Fir weitere Ausfihrungen siehe Ab-
schnitt 3.2.1.2.

2.1.1.3 Komplexitat der Transaktionen

Bei der Analyse des Risikos sollte die Art und Weise der Durchflihrung der Transaktion
erfasst werden.

Beurteilungskriterien sind dabei flir beaufsichtigte Unternehmen gemal BWG insbesondere:

. Betrag und Haufigkeit der Transaktionen;

. Grenziberschreitung;

. Auftraggeber bzw. Empfanger der Transaktionen;

. Transaktionen, die vordergriindig eines wirtschaftlichen Zwecks entbehren;

. Transaktionen, die nicht mit dem im Kundenprofil angegebenen Zweck der Geschafts-
beziehung Ubereinstimmen;

. Trennung von Transaktionen zum Unterschreiten der zur Identifizierung verpflichtenden
Betragsgrenze (,smurfing®);

. Vollstandigkeit der Daten des Auftraggebers im Sinne der sogenannten Auftraggeber-
Verordnung (Verordnung (EG) Nr. 1781/2006 des Europaischen Parlaments und des
Rates vom 15. November 2006 tber die Ubermittlung von Angaben zum Auftraggeber
bei Geldtransfers).

Fur Versicherungsunternehmen gilt insbesondere:

. Verhaltnis zwischen Versicherungsvertrag und dem damit verbundenen Darlehen;

. Treuhanderkonstruktion;

. Fremdfinanzierung;

. Grenziberschreitung;

. Abschluss von mehreren Versicherungsvertragen zum Unterschreiten der zur Identifi-
zierung verpflichtenden Betragsgrenze (,smurfing®).
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2.1.1.4 Geschaft der Kunden

Bei der Analyse des Risikokriteriums ,Geschaft der Kunden® sollte der Unternehmensge-
genstand der Kunden erfasst werden.

Sowohl berufsmaRige Parteienvertreter wie Rechtsanwalte, Notare, Wirtschaftstreuhander,
Steuerberater etc., die Konten bei einem beaufsichtigten Unternehmen unterhalten und im
Namen ihrer Mandanten handeln, als auch Vermittler, sofern sie eine Handlungsvollmacht
fur ihre Klienten besitzen, kdnnen ein erhdhtes Risiko bedeuten.

Ebenso kénnen Unternehmen, deren Geschaftstatigkeit verstarkt auf Bargeld ausgerichtet
ist, ein erhohtes Risiko darstellen.

2.1.1.5 Geographie

Zu den Kriterien, die zu der Feststellung fihren kdnnten, dass Transaktionen innerhalb oder
mit einer geographischen Region ein hdheres Risiko darstellen’, zéhlen insbesondere:
= der Standort des beaufsichtigten Unternehmens, seiner Filiale oder Zweigstelle im In-
und Ausland.
= Lander, die Sanktionen, Embargos oder dahnlichen Mallnahmen internationaler Organi-
sationen im Bereich der Bekdmpfung der Geldwascherei und Terrorismusfinanzierung
unterworfen sind. Geschaftsbeziehungen mit Kunden aus diesen Landern bedeuten je-
denfalls ein héheres Risiko. Darunter fallen solche Lander, die Gegenstand einer Ver-
ordnung der Bundesregierung gemall § 78 Abs.8 BWG sind, sogenannte Nicht-
Kooperationsstaaten.

. Lander, Uber die Informationen im Bereich der Geldwascherei und Terrorismusfinanzie-
rung durch Mitteilungen des BMF oder der WKO verdffentlicht wurden, und die auf der
Homepage der FMA angefuhrt sind.

. Lander, mit denen das beaufsichtigte Unternehmen noch keine Erfahrungen hat und
die laut glaubwurdiger Quellen nicht Uber angemessene Gesetze, Vorschriften und an-
dere Mallnahmen zur Bekampfung von Geldwascherei und Terrorismusfinanzierung
verfugen oder Mittel zur Unterstitzung terroristischer Handlungen bereitstellen oder auf
ihrem Gebiet terroristische Organisationen operieren lassen.

. Lander, mit denen das beaufsichtigte Unternehmen noch keine Erfahrungen hat und in
denen laut glaubwirdiger Quellen ein erhebliches Maf% an Korruption herrscht.

. Lander, die uber keine offiziellen Firmenbuchregister verfugen, bzw. in denen der im
Firmenbuchregister bereitgestellte Informationsgehalt nicht dem des 0Gsterreichischen
Firmenbuchs entspricht und in denen laut glaubwirdiger Quellen ein erhéhtes Risiko
der Geldwascherei und Terrorismusfinanzierung besteht, z.B. mangels Angaben (ber
die organschaftlichen Vertreter oder Uber die Eigentimer.

Siehe auch die von der FMA erlassene Geldwischerei- und Terrorismusfinanzierungsrisiko-Verordnung —
GTV, BGBL. II Nr. 377/2011. In den in dieser Verordnung angefiihrten Féllen sind jedenfalls verstérkte
Sorgfaltspflichten anzuwenden.
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. Lander, die gesellschaftsrechtliche Konstruktionen anbieten, die die Festellung und
Uberpriifung der Mittelherkunft erschweren und in denen laut glaubwiirdiger Quellen
ein erhdhtes Risiko der Geldwascherei und Terrorismusfinanzierung besteht.

Der Ausdruck "glaubwurdige Quellen" bezieht sich auf Informationen, die von bekannten
Stellen ausgegeben werden, die als serids gelten, und die diese Informationen veroffentli-
chen und weithin zuganglich machen. Neben der Financial Action Task Force (FATF) und
regionalen FATF-ahnlichen Organisationen (,FATF-style regional bodies" (FSRBs), wie etwa
Moneyval), kdnnen diese Quellen u.a. folgende umfassen: supranationale oder internationale
Organisationen wie Internationaler Wahrungsfonds, Weltbank, Egmont Group of Financial
Intelligence Units sowie die Staatengruppe gegen Korruption (GRECO) beim Europarat, so-
wie mafldgebliche nationale Regierungsstellen. Die von diesen glaubwirdigen Quellen bereit-
gestellten Informationen haben informativen Charakter und sollten nicht als automatische
Feststellung erachtet werden, dass ein héheres Risiko besteht.

2.1.2. Der Prozess der Risikoanalyse

1. Schritt: Risik lyse des beaufsict 2, Schritt: Risikoanalyse auf Kundenebene/

Risikobasierte und angemessene Manahmen

ichtigten Unternet
1.1 Definition der 2.1 Definition der 2.2 Erstellung 2.3 Risiko- 2.4 Risiko-
Risikokriterien = - Risikokriterien und einer bewertung mafRnahmen
Risikovariablen Risikomatrix (befiillen der auf
Risi iX) K

Die Analyse des Umfelds, in dem ein beaufsichtigtes Unternehmen agiert, gibt grundsatzli-
chen Aufschluss Uber die Bedrohung und Anfalligkeit dieses beaufsichtigten Unternehmens
gegenuber Geldwascherei und Terrorismusfinanzierung. Am Ende der Analyse des Umfel-
des des beaufsichtigten Unternehmens soll dieses wissen, welchem abstrakten Risiko der
Geldwascherei und Terrorismusfinanzierung es aufgrund seiner Geschaftspolitik ausgesetzt
ist. Die Bedrohung ergibt sich aus der Wahrscheinlichkeit, dass das beaufsichtigte Unter-
nehmen tatsachlich Teil eines Versuchs zur Geldwascherei und/oder Terrorismusfinanzie-
rung wird, und ist durch die einzelne Geschaftsbeziehung oder Transaktion beeinflusst. Die
daraus entstehenden Folgen sind die Auswirkungen, die zu einem Grof3teil im Reputationsri-
siko manifest werden.

Diese drei Elemente — Bedrohung, Wahrscheinlichkeit und Auswirkungen — sind maf3geblich
fur die Einstufung in eine Risikokategorie. Zur Bewertung des Risikos erweist sich die Ver-
wendung einer Risikomatrix als hilfreich. In ihr sind die Risikokategorien aufgelistet, die min-
destens drei Stufen, wie geringes, mittleres und hohes Risiko, enthalten. Eine dreistufige
Matrix wird dann als ausreichend erachtet, wenn sichergestellt ist, dass hinter den Stufen
Handlungsmechanismen stehen, die fir die jeweilige Kundengruppe differenziert ablaufen.

Aus der Verknupfung verschiedener Faktoren ergibt sich in der ersten Phase das Risiko der

Geschéftstatigkeit des beaufsichtigten Instituts im Allgemeinen und die daraus resultierenden
Risikomallnahmen (u.a. Kundenakzeptanzvorgaben, Monitoringvorgaben, Mitarbeiter-
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Training und interne Prozesse). In der zweiten Phase erfolgt die Einstufung der konkreten
einzelnen Geschaftsbeziehung oder Transaktion in die festgelegten Risikokategorien und die
Anwendung der dafur festgelegten Malinahmen. Die Einstufung kann fur Gruppen vergleich-
barer Kunden pauschal erfolgen. Faktoren mit keinem Risiko sollten nicht verwendet werden.
Je mehr Stufen bestehen, umso feiner kann unterschieden werden. Im Prozess des Zusam-
menfligens von verschiedenen Risikokategorien (z.B. der Kunde ist eine politisch exponierte
Person mit Geschéaftspartner in einem Land erhdhter Korruptionsanfalligkeit) kbnnen so risi-
komindernde und risikoerhdhende Faktoren miteinander in Relation gesetzt werden und es
ergibt sich ein differenziertes Gesamtbild (siehe dazu auch die Risikomatrix des Basler Aus-
schusses flir Bankenaufsicht in Abschnitt 4.1.).

Beaufsichtigte Unternehmen kdnnen Uberdies erwagen, bestimmte Geschafte aufgrund ihrer
besonders stark ausgepragten Risikoeinstufung grundsatzlich nicht durchzufiihren. In jedem
Fall soll dem beaufsichtigten Unternehmen das Risiko bewusst sein und entsprechende
Malnahmen gesetzt werden, um das Risiko, das sich aus einer Geschéaftsbeziehung oder
einer Transaktion ergibt, auszugleichen.

Ziel der Risikoanalyse ist es, ein umfassendes Bild und die abstrakte Kenntnis Uber die
Anfalligkeit der Geschaftstatigkeit eines beaufsichtigten Unternehmens im Bereich der Geld-
wascherei und Terrorismusfinanzierung zu bekommen. Wahrend im ersten Schritt auf abs-
trakter Ebene Risiken ermittelt werden und ihnen Risikokategorien zugeordnet wurden, gilt
es im nachsten Schritt, die Risikokategorien auf die konkrete Geschéftstatigkeit des Kunden
umzulegen und in Verbindung zu bringen.

2.2. Risikobasierte und angemessene MaRnahmen

In der zweiten Phase der Risikoanalyse liegt der Fokus auf dem einzelnen Kunden oder der
einzelnen Transaktion des beaufsichtigten Unternehmens, wobei oftmalig Systeme verwen-
det werden, die die Kunden weitgehend automationsunterstiitzt mit Hilfe von Computerpro-
grammen erfassen.

h £aink

1. Schritt: Risik des

igten Unternehmens 2, Schritt: Risikoanalyse auf Kundenebene/
Risikobasierte und angemessene Manahmen

1.1 Definition der 1.2 Erstellung 1.3 Risiko- 1.4 Risiko-
Risikokriterien einer bewertung mafnahmen | —=r>
Risikomatrix (befiillen der auf Unter-
Risil ix) e

Jedem Kunden sollte eine Risikoeinstufung zugeteilt werden. Zur Risikoeinstufung kénnen
die Risikokriterien, wie in Abschnitt 2.1.1 dargestellt, zur Orientierung herangezogen werden.
Die Einstufung kann fur Gruppen vergleichbarer Kunden pauschal erfolgen. Diese Risikoein-
stufung ist fir das Ausmafll der Anwendung von MalRnahmen auf risikoorientierte Grundlage
malfigeblich.

Y
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In Fallen, die hochautomatisiert erfolgen, wird die Anwendung risikobasierter MalRnahmen
zur Pravention von Geldwascherei und Terrorismusfinanzierung damit beginnen, dass jene
Kunden und Transaktionen laufend gefiltert werden, die erhdhter Beobachtung und Sorgfalt
bedlrfen. Das beaufsichtigte Unternehmen hat jedenfalls jene Kunden zu kennen, die einem
erhdhten Risiko unterliegen. Zur Bewertung des Risikos erweist sich auch hier die Verwen-
dung einer mindestens dreistufigen Risikomatrix als hilfreich, wobei vier Stufen aufgrund der
besseren Kategorisierung empfohlen werden. Der Grad der Uberwachung des Kunden soll
danach gewahlt werden, ob er zu einer erhdhten Risikokategorie zahlt, abhangig von der
Bewertung der vorgenannten Kriterien, wie z.B. Art der Geschafte oder Transaktionen des
Kunden sowie seinem Standort und der Destination einer Dienstleistung.

Die Uberwachung einer Kundenbeziehung sollte nicht statisch erfolgen, sondern Erfahrun-
gen des beaufsichtigten Unternehmens mit dem Kunden und allgemeiner Art berlicksichti-
gen, die gegebenenfalls eine Neubewertung der Monitoringkriterien erfordern kénnen. Aus
diesem Grund kann es sich als sinnvoll erweisen, die Evaluierung in regelmafigen Abstan-
den vorzusehen. Diese Evaluierung der Kundeneinstufung kann im Rahmen der regelmafi-
gen Kontakte vorgesehen sein.

Die Anwendung eines risikoorientierten Ansatzes erlaubt dem beaufsichtigten Unternehmen,
quantitative oder qualitative Schranken zu ziehen, unter denen eine Beziehung standardma-
Rig erhohten Sorgfaltspflichten unterliegt. Diese Schranken sollten ebenfalls regelmaRig eva-
luiert werden, um die Angemessenheit der Risikokategorie zu rechtfertigen.

Es wird darauf hingewiesen, dass nicht in allen Fallen die Anwendung von risikobasierten
MafRnahmen zulassig ist. So werden im Gesetz z.B. die Falle, in denen eine Verdachtsmel-
dung an die Geldwaschemeldestelle (§ 4 Abs. 2 Z 1 und 2 des Bundeskriminalamt-Gesetzes,
BGBI. | Nr. 22/2002) zu erstatten ist, aufgelistet. Die Entscheidung Uber die Erstattung einer
Verdachtsmeldung ist somit eine gesetzliche Verpflichtung und darf nicht nach Risikoge-
sichtspunkten erfolgen. Das Einfrieren von Vermégenswerten ist ebenfalls kein Anwen-
dungsfall des risikoorientierten Ansatzes.

Im Umgang mit Kunden oder Transaktionen aus Nicht-Kooperationsstaaten gelten die
Bestimmungen des § 78 Abs. 9 Z 4 und 5 BWG. Dariber hinaus kdnnen weitere verstarkte
SorgfaltsmalRnahmen erforderlich sein.

2.2.1. Variablen mit moglichem Einfluss auf das Risiko

Die von einem beausichtigten Unternehmen gewahlten Verfahren zur Umsetzung des
risikoorientierten Ansatzes kdnnen kundenspezifische oder transaktionsspezifische Risikova-
riablen berlcksichtigen. Durch diese Variablen kann sich das in Bezug auf einen bestimmten
Kunden oder eine bestimmte Transaktion wahrgenommene Risiko erhéhen oder vermindern.
Zu diesen Variablen gehoéren beispielsweise die im Folgenden angefiihrten Variablen.
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2.2.1.1 Zweck und Art eines Kontos oder Geschaftsbeziehung

Der Zweck und die Art eines Kontos oder einer Geschaftsbeziehung kann das bewertete
Risiko beeinflussen. Konten, die vorwiegend fiir herkdmmliche Kleinbetragsgeschafte von
Verbrauchern erdffnet werden, stellen im Allgemeinen ein geringeres Risiko dar als ein Kon-
to, das flr groRe Bargeldtransaktionen eines zuvor unbekannten gewerblichen Unterneh-
mens eroffnet wird. Der Zweck der Geschaftsbeziehung ist vom beaufsichtigten Unterneh-
men zu erheben (§ 40 Abs. 2a Z 2 BWG, § 98b Abs. 3 Z 2 VAG).

2.2.1.2 Hohe des Betrages

Die Hohe der von einem bestimmten Kunden eingezahlten Vermégenswerte oder das
Volumen der getatigten Geschafte kann auf das bewertete Risiko Auswirkungen haben.
Vermogenswerte in ungewohnlicher Hohe oder ungewdhnlich grofe Transaktionen im Ver-
gleich zu jenen, die von Kunden mit ahnlichem Profil erwartet werden kénnen, deuten mogli-
cherweise darauf hin, dass ein Kunde, der anderweitig nicht als Kunde héheren Risikos gilt,
als solcher behandelt werden sollte. Im Bereich der Terrorismusfinanzierung werden erfah-
rungsgemal allerdings auch Kleinstbetrage im Zusammenhang mit den ubrigen Risikoindi-
katoren eingesetzt. Dieser Anhaltspunkt ist im Rahmen einer Gesamtbetrachtung im Zu-
sammenhang mit anderen Risikofaktoren zu beurteilen.

2.2.1.3 Aufsicht Giber den Kunden

Der Grad der Regulierung oder der sonstigen Aufsicht oder Grundsatze der Unternehmens-
fuhrung, denen ein Kunde unterliegt, hat Einfluss auf seine Risikobeurteilung. Handelt es
sich bei einem Kunden um ein Unternehmen, das in einem Land mit zufriedenstellenden Re-
gelungen zur Bekdmpfung von Geldwascherei ansassig ist, stellt dieses aus Geldwasche-
perspektive ein geringeres Risiko dar, als ein nicht regulierter Kunde, der nur minimalen Re-
gelungen zur Bekdmpfung von Geldwascherei unterliegt. Zudem stellen Unternehmen und
deren hundertprozentige Tochtergesellschaften, die sich im Eigentum von EWR-
Mitgliedsstaaten oder anerkannten Drittlandern befinden, und deren Wertpapiere am gere-
gelten Markt einer anerkannten Borse gehandelt werden, im Allgemeinen geringere Geldwa-
schereirisiken dar. Diese Unternehmen stammen gewohnlich aus Landern mit einem ange-
messenen, anerkannten Aufsichtssystem und bergen daher aufgrund der von ihnen ausge-
Ubten Geschéaftstatigkeit und der weiter reichenden Unternehmensfiihrung, der sie unterwor-
fen sind, unter normalen Umstanden ein geringeres Risiko. Ebenso sind diese Unternehmen
wahrend der Dauer der Beziehung maoglicherweise geringeren Malinahmen bei der Kontoer-
6ffnung oder Uberwachungsverfahren beziiglich der Transaktionen zu unterstellen. Im Ge-
gensatz dazu kénnen hinsichtlich Kunden aus Landern, die Sanktionen, Embargos oder ahn-
lichen Mallnahmen internationaler Organisationen im Bereich der Bekampfung der Geldwa-
scherei und Terrorismusfinanzierung unterliegen, erhéhte MaRnahmen bei der Kontoeroff-
nung oder Uberwachungsverfahren bezliglich der Transaktionen erfordern.
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2.2.1.4 RegelmiBigkeit oder Dauer der Beziehung

Lange bestehende Beziehungen mit haufigen Kundenkontakten im Laufe der Beziehung
stellen aus Geldwascheperspektive moglicherweise ein geringeres Risiko dar.

2.2.1.5 Erfahrungen mit einem Land

Vorhandene Erfahrungen mit einem Land kdnnen das aus Geldwascheperspektive wahrge-
nommene Risiko vermindern. Dazu gehéren die Kenntnisse nationaler Gesetze, Vorschriften
und Regeln, sowie die Kenntnis von Struktur und Umfang der Aufsicht, tiber die ausgetibte
Geschéftstatigkeit des beaufsichtigten Unternehmens in diesem Land.

2.2.1.6 Komplexe Strukturen

Die Nutzung zwischengeschalteter Unternehmensvehikel oder anderer Strukturen, fiir die es
keine offenkundige kommerzielle oder sonstige Begriindung gibt, oder die die Komplexitat
unnotig erhohen oder anderweitig zu einem Transparenzmangel flihren, erhéhen das Risiko.

2.2.2. Kontrollen fiir Situationen hoheren Risikos

Die beaufsichtigten Unternehmen sollten angemessene Maflnahmen und Kontrollen zur
Handhabe der potentiellen Geldwaschereirisiken jener Kunden implementieren, die aufgrund
des risikoorientierten Ansatzes des beaufsichtigten Unternehmens als Kunden héheren Risi-
kos identifiziert werden.

Zu den Malinahmen und Kontrollen, um potentiellen Geldwaschereirisiken entgegenzutreten,

gehoéren u.a.:

. hoéhere Wachsamkeit seitens des beaufsichtigten Unternehmens gegeniiber Hochrisi-
kokunden und Transaktionen, die Uber den Rahmen des Geschaftszweiges hinausge-
hen;

. héhere Standards bei den Verfahrensweisen fir die Feststellung der Kundenidentitat
("know your customer”, KYC) und/oder verstarkte Sorgfaltspflichten;

. Erhebung zusatzlicher Angaben zur Identitat. Siehe dazu das FMA-Rundschreiben zur
Feststellung und Uberpriifung der Identitat fiir Kreditinstitute vom 01.12.2011 (Rz 18
und 20) und das FMA-Rundschreiben zur Feststellung und Uberprifung der Identitat
fur Versicherungsunternehmen vom 01.12.2011 (Rz 17 und 19).

. héhere Standards bei der Uberpriifung der Herkunft der Geld- oder Finanzmittel und
deren Dokumentation;

. Einholung der Zustimmung von nachsthéheren Fuhrungsebenen, damit Kontoerdffnung
und neue Geschéaftsbeziehungen genehmigt werden;

. starkere, laufende und institutionalisierte Uberwachung von Transaktionen;

. vermehrte, laufende Kontrollen und haufigere, institutionalisierte Uberpriifungen bzw.
Beobachtung der Geschaftsbeziehungen;

. verstarkte und intensivierte Schulung der Mitarbeiter.
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Kundendaten sind zu aktualisieren und Transaktionen sind zu tGberwachen (vgl. § 40 Abs. 2a
Z 3 und Abs. 2e BWG bzw. § 98b Abs. 3 Z 3 und Abs. 7 VAG); fur die Intervalle siehe Ab-
schnitt 2.2.3.3, Rz 75 und 76. Die Evaluierung erfolgt auf der Ebene des beaufsichtigten Un-
ternehmens, und schlieRt Zweigstellen und Tochterunternehmen mit ein. Uber die Ergebnis-
se dieser konzernweit durchgeflihrten Evaluierung ist dem Vorstand Bericht zu erstatten.

Generell gilt, dass es keine Risikokategorie ,kein Risiko® gibt. Die Einstufung in eine Risiko-

kategorie sollte jedenfalls bei Anhaltspunkten, die ein Abweichen von der einmal getroffenen

Risikokategorisierung indizieren, evaluiert werden. Anhaltspunkte fiir ein Abweichen kénnen

z.B. sein:

. Anderungen des Kundenverhaltens;

. Anderungen im typischen Kontoablauf bzw. Transaktionsschemas;

. Anderungen des wirtschaftlichen Eigentiimers (inkl PEP-Eigenschaft, siehe Abschnitt
3.2.1.2).

Unter den Dokumenten, Daten oder Informationen, die im Zuge der Uberwachung der
Geschaftsbeziehung mit dem Kunden stets zu aktualisieren sind, sind jene zu verstehen, die
bei der Identifizierung des Kunden, der vertretungsbefugten Personen, der Treugeber und
wirtschaftlichen Eigentimer zur Erflllung der Identifizierungspflichten gemal® den §§ 40
Abs. 1, 2 und 2a Z 1, 40a und 40b BWG bzw. §§ 98b Abs. 1, 2 und 3 Z 1, 98c und 98d VAG
vorzulegen sind. Zu den Identifizierungspflichten und der Aktualisierung der Angaben siehe
das FMA-Rundschreiben zur Feststellung und Uberpriifung der Identitat fir Kreditinstitute
vom 01.12.2011 und das FMA-Rundschreiben zur Feststellung und Uberpriifung der Identitat
fur Versicherungsunternehmen vom 01.12.2011.

Im beaufsichtigten Unternehmen ist jedenfalls eine vom Marktbereich unabhangige Stelle zu
implementieren, der fir die Aufgabe der laufenden Uberwachung umfassende Einschau-,
Kontroll- und Weisungsrechte zugestanden werden. Im Regelfall sollte das der besondere
Beauftragte gemaR § 41 Abs. 4 Z 6 BWG bzw. § 98h Abs. 1 Z 6 VAG sein.?

2.2.3. Entscheidung uber MaBnahmen durch das
beaufsichtigte Unternehmen

Die Entscheidung Uber die Art und Weise der risikobasierten und angemessenen Malinah-
men sollte vom beaufsichtigten Unternehmen abhangig von den Ergebnissen der risikostei-
gernden und risikomindernden Faktoren der Risikoanalyse getroffen werden. Die allgemei-
nen Kriterien kdnnen als Anhaltspunkte fur die Ausgestaltung der MaRnahmen im Hinblick
auf eine konkrete Geschaftsbeziehung oder Transaktion herangezogen werden.

Bestehen in einer Geschaftsbeziehung oder Transaktion risikoerhdhende Faktoren, so sollte
dies verstarkte Malnahmen und Kontrollen nach sich ziehen. Fur verstarkte MaRnahmen

2 Siche auch das geplante FMA-Rundschreiben zum Geldwiéschereibeauftragten.
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und Kontrollen siehe Abschnitt 2.2.2, insbesondere Rz 57. Zum Beispiel wird ein Kunde mit
Wohnsitz in einem nicht gleichwertigen Drittland, der sich zusatzlich ungewoéhnliche Ver-
tragsbedingungen ausbedungen hat, aufgrund der Risikosituation Ziel verstarkter Maflnah-
men hinsichtlich Identifizierung sein. Gleiches gilt fur Kunden, die juristische Personen inner-
halb einer verzweigten Konzernstruktur, moglicherweise sogar mit Auslandsbezug sind, so-
dass risikobasierte und angemessene MaRnahmen zur Uberpriifung der Identitat des wirt-
schaftlichen Eigentimers deutlich starker ausfallen werden, als bei einer einfachen Konzern-
struktur im Inland.

Beaufsichtigte Unternehmen sollten die Angemessenheit der fliir eine Risikokategorie
festgelegten Sorgfaltspflichten einer laufenden Beobachtung und einer Anpassung im An-
lassfall nach Natur, Art und Komplexitat der Geschéafte unterziehen.

Im Bereich der Geldwascherei und Terrorismusfinanzierung sind zur Erfiillung der Sorgfalts-
pflichten risikobasierte und angemessene Malinahmen in folgenden Bereichen anzuwenden:

2.2.3.1 Die Identitat des wirtschaftlichen Eigentiimers
(§ 40 Abs. 2a Z 1 BWG, § 98b Abs. 3 Z 1 VAG)

Uber Aufforderung des beaufsichtigten Unternehmens haben Kunden Informationen Uber die
Identitat des wirtschaftlichen Eigentiimers (der Begriff istin § 2 Z 75 BWG bzw. § 98a Abs. 2
Z 3 VAG definiert) bekannt zu geben, sodass dessen Identitat festgestellt wird. Die Uberprii-
fung der Identitat des wirtschaftlichen Eigentiumers erfolgt mittels risikobasierter und ange-
messener Malinahmen.

Die MaRnahmen zur Uberpriifung der Identitét des wirtschaftlichen Eigentiimers missen so
ausgestaltet sein, dass das beaufsichtigte Unternehmen (berzeugt ist, die wirtschaftlichen
Eigentimer zu kennen. Bei juristischen Personen, inklusive der Rechtskonstruktionen Stif-
tungen und Trusts, umfasst dies die Kenntnis der Eigentums- und Kontrollverhaltnisse betref-
fend den Kunden. Erkenntnisquellen daflr sind 6ffentlich zugangliche Registerausziige und
nicht 6ffentliche Urkunden, aber auch Jahresberichte, Datenbanken oder Internetrecherchen.
Sollten die Informationen Uber die wirtschaftlichen Eigentiimer nicht den Erfordernissen flr
eine ldentifizierung im Sinne des § 40 Abs. 1 BWG bzw. § 98b Abs. 1 VAG genlgen, kdnnen
diese trotzdem akzeptiert werden, sofern sie aus zuverlassigen und objektiven Informations-
quellen stammen.

Bei der Ermittlung der Identitat des wirtschaftlichen Eigentimers stellt die Kenntnis Gber die
Zwischenglieder der Kette zwischen dem Kunden und den wirtschaftlichen Eigentiimern ein
notwendiges Element dar. Nur so kann das beaufsichtigte Unternehmen wissen, wer der
wirtschaftliche Eigentiimer ist und ob verschiedene Beteiligungen aufgrund von Personen-
identitdt zusammenzurechnen sind. Die Uberpriifungsschritte in Bezug auf die zwischenge-
lagerten juristischen Personen werden, sofern keine Anhaltspunkte fiir ein Risiko vorliegen,
gewohnlich nicht dieselbe Intensitat haben, wie die der am Ende stehenden natirlichen Per-
sonen.
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Siehe dazu auch das FMA-Rundschreiben zur Feststellung und Uberpriifung der Identitat fiir
Kreditinstitute vom 01.12.2011 (Rz 87 ff) und das FMA-Rundschreiben zur Feststellung und
Uberpriifung der Identitat fir Versicherungsunternehmen vom 01.12.2011 (Rz 102 ff).

2.2.3.2 Zweck und Art der angestrebten Geschaftsbeziehung
(§ 40 Abs. 2a Z 2 BWG, § 98b Abs. 3 Z 2 VAG)

Informationen Uber Zweck und Art der angestrebten Geschaftsbeziehung sind wesentlich,
um ein wirtschaftliches Profil des Kunden anlegen zu konnen. Dies ist Teil des Prozesses
des beaufsichtigten Unternehmens, seinen Kunden kennenzulernen (,know your customer®).
Das Profil eines Kunden soll das beaufsichtigte Unternehmen in die Lage versetzen zu beur-
teilen, ob Transaktionen innerhalb der typischen Geschaftstatigkeit liegen oder als unge-
wohnlich zu beurteilen sind.

Informationen Uber Zweck und Art der Geschaftsbeziehung kénnen folgende Punkte sein:

. Zweck der Kontoeroffnung oder der Kundenbeziehung;

. Voraussichtliche Zahlungsein- und Ausgange vom bzw. auf das Konto (Haufigkeit und
Hohe);

. Erwartete Auslandsiberweisungen;

" Arten von Transaktionen, die vorgenommen werden kénnen;

. Bekanntgabe der Quelle fur die Herkunft der Geld- oder Finanzmittel bei Einzahlungen
auf das Konto;

. Erwartete Destination ausgehender Zahlungen und Leistungen vom Konto;

. Grofe und Herkunftsquellen der Vermégenswerte des Kunden und der Einkiinfte;

. Beschreibung der Geschaftsfelder und der Geschaftstatigkeit des Kunden und Darstel-
lung der Unternehmensstruktur.

Fur Versicherungsunternehmen kann der Zweck der Geschaftsbeziehung beispielsweise
Vermogensaufbau, Ablebensschutz oder Kreditabsicherung sein.

2.2.3.3 Kontinuierliche Uberwachung der Geschéftsbeziehung
(§ 40 Abs. 2a Z 3 BWG, § 98b Abs. 3 Z 3 VAG)

Die Durchfiihrung einer kontinuierlichen Uberwachung der Geschéaftsbeziehung, einschliel3-
lich einer Uberprifung der im Verlauf der Geschéaftsbeziehung abgewickelten Transaktionen,
ist wesentlich, um sicherzustellen, dass diese mit den Kenntnissen des beaufsichtigten Un-
ternehmens Uber den Kunden, seine Geschéaftstatigkeit und sein Risikoprofil, einschliel3lich
erforderlichenfalls der Herkunft der Geld- oder Finanzmittel, koharent sind, und Gewahr zu
leisten, dass die jeweiligen Dokumente, Daten oder Informationen stets aktualisiert werden.
Mittels der kontinuierlichen Uberwachung der Geschéaftsbeziehung kénnen auch zusétzliche
Risikoindikatoren festgestellt werden.
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Die Art der Uberwachung ist abhangig von der eingesetzten Uberwachungsmethode
(manuell, automatisch oder eine Kombination aus beidem). Der Umfang der Uberwachung
ergibt sich aus der Einstufung des Kunden in eine Risikokategorie. Bei Anwendung eines ri-
sikoorientierten Ansatzes werden nicht alle Transaktionen, Konten oder Kunden auf dieselbe
Art und Weise Uberwacht werden. Je mehr Risiken wahrgenommen wurden, wie z.B. der
Rechtsnatur des Kunden, die vom Kunden genutzten Produkte oder Dienstleistungen,
Wohnsitz des Kunden, Transaktionen, desto hoher ist die Risikokategorie und desto intensi-
ver die Uberwachung der Kundenbeziehung. Generell gilt, dass jede Geschéftsbeziehung
oder Transaktion ein Risiko darstellt (es gibt keine Risikokategorie ,kein Risiko*) und daher
immer eine Uberwachung der Geschéftsbeziehung oder Transaktion stattfinden muss. Dies
gilt auch dann, wenn die Uberweisung von einem Konto eines anderen inlandischen oder
auslandischen Kreditinstituts durchgefuhrt wurde.

Fur die Risikokategorien mittleres Risiko und hohes Risiko (bzw. leicht erhdhtes Risiko,
erhohtes Risiko, hohes Risiko) sollten beaufsichtigte Unternehmen gemall BWG jahrlich
Uberprifungsschritte fiir die in diesen Risikokategorien eingestuften Geschéaftsbeziehungen
vornehmen. Die Transaktionstiberwachung hat laufend zu erfolgen. Bei Auffalligkeiten (z.B.
Warnmeldungen eines computerunterstiitzten Uberwachungsprogramms, ungewdhnliches
Kundenverhalten) ist eine Uberpriifung und eine etwaige daraus resultierende Umstufung in
eine héhere Risikokategorie unverzuglich vorzunehmen.

Versicherungsunternehmen und betriebliche Vorsorgekassen kdnnen geschéaftsbezogen
auch langere als die in Rz 75 empfohlenen Intervalle festlegen, aber jedenfalls anlassbezo-
gen (z.B. Vertragsanderung, Rickkauf und Auszahlung).

MaRnahmen zur Uberwachung einer Geschaftsbeziehung, die risikobasiert und angemessen

zu setzen sind, kdnnen sein:

. Aktualisierung der Informationen zur Identitatsfeststellung und Unterlagen zur Identi-
tatsiberprifung unter Bericksichtigung des Umstandes, ob es sich beim Kunden um
eine natirliche oder juristische Person handelt;

. Uberpriifung und Aktualisierung der Angaben, ob auf eigene oder fremde Rechnung
bzw. im fremden Auftrag gehandelt wird;

. Uberpriifung und Aktualisierung der Angaben zum wirtschaftlichen Eigentiimer;

. Uberpriifung der Herkunft der Geld- oder Finanzmittel und Beschaffung zusatzlicher
Daten;

. Verfahren zur Bestimmung, ob eine politisch exponierte Person in die Geschaftsbezie-
hung, sei es z.B. als Kunde, Treugeber oder wirtschaftlicher Eigentliimer eingebunden
ist. Diese Verfahren sind nicht nur am Beginn der Geschaftsbeziehung, sondern auch
wahrend der Geschaftsbeziehung anzuwenden;

. Kontrolle, ob das typische Kundenverhalten Anderungen erfahren hat, wie z.B. Hohe
der Transaktionen, Frequenz der Transaktionen, Absender und Empfanger der Trans-
aktionen, Zeichnungsberechtigungen;

. Berlcksichtigung des Umstandes, dass eine Verdachtsmeldung erstattet oder zumin-
dest erwogen wurde;
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. Bertcksichtigung des Umstandes, ob bei Geldtransfers vollstandige Auftraggeberdaten
enthalten sind;

. Einbeziehung von Informationen aus institutsexternen Quellen wie z.B. Terror- und
Sanktionslisten, Verdachtslisten, Konzerninformationen, andere Informationsquellen mit
Breitenwirkung.

2.2.4. Gesetzlich vorgegebene Sorgfaltspflichten

Die gesetzlichen Bestimmungen zu den Sorgfaltspflichten nehmen auf sektorspezifische
Unterschiede teilweise Bezug. Sie werden darum im ,Besonderen Teil* dieses Rundschrei-
bens getrennt fiir beaufsichtigte Institute gemall BWG und Versicherungsunternehmen be-
handelt (Abschnitt 3).
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3. Besonderer Telil:
Gesetzlich vorgegebene Sorgfaltspflichten

3.1. Vereinfachte Sorgfaltspflichten

Die Anwendung vereinfachter Sorgfaltspflichten gegeniber Kunden ist fakultativ und auf die
im Gesetz aufgezahlten Falle beschrankt (§ 40a BWG bzw. § 98c VAG). Voraussetzung flr
ihre Anwendung ist die Bewertung als geringes Risiko. Sobald Hinweise darauf bestehen,
dass mehr als nur ein geringes Risiko, etwa aufgrund zusatzlicher Risikofaktoren, besteht,
wird die Anwendung vereinfachter Sorgfaltspflichten als unzuldssig erachtet (§ 40a Abs. 1
bis 4 BWG bzw. § 98c Abs. 1 und 2 VAG).

Vereinfachte Sorgfaltspflichten bedeuten eine Verminderung der

= ldentifizierungspflichten gemafR § 40 Abs. 1 BWG bzw. § 98b Abs. 1 VAG,

= Ermittlungs- und Offenlegungspflichten gemal § 40 Abs. 2 und 2a Z 1 und 2 BWG bzw.
§ 98b Abs. 2 und 3 Z 1 und 2 VAG, und

= Uberwachungspflichten (Monitoring) gemal § 40 Abs. 2a Z 3 BWG bzw. § 98b Abs. 3
Z 3 VAG.

Bei Anwendung der vereinfachten Sorgfaltspflichten muss das beaufsichtigte Unternehmen
Uber ausreichende Informationen verfigen, um der FMA nachweisen zu kdénnen, dass die
Voraussetzungen fur die Anwendung einer Ausnahme gemafR § 40a BWG bzw. § 98c VAG
fortdauernd und nicht nur im Zeitpunkt der Vertragsbegriindung erfiillt sind. Das bedeutet,
dass in jedem Fall ein Mindestmall an IdentifizierungsmalRnahmen angewendet werden
muss, um beurteilen zu kénnen, ob ein geringes Risiko vorliegt. Je nach individuellem Risi-
koverlauf bzw. -situation missen daher unter Umstédnden schon bei Beginn der Geschafts-
beziehung oder zu einem spateren Zeitpunkt ,normale® oder sogar verstarkte Sorgfaltspflich-
ten angewendet werden (§ 40a Abs. 1 bis 4 BWG bzw. § 98c Abs. 1 und 2 VAG). Zur Uber-
prufung des fortdauernden Vorliegens der Voraussetzungen fur die Anwendung vereinfach-
ter Sorgfaltspflichten sind in angemessenen Abstanden Uberpriifungshandlungen zu setzen.

Dieser Nachweis ist von den beaufsichtigten Unternehmen durch eine ausreichende
Dokumentation Uber die Geschaftsbeziehungen erbringen. Soweit Geschéaftsbeziehungen
eine komplexe oder unlbliche Vertragsgestaltung zum Inhalt haben, oder Transaktionen kei-
nen offensichtlichen wirtschaftlichen oder erkennbaren rechtmafigen Zweck haben (§ 41
Abs. 1 BWG bzw. § 98f Abs. 1 VAG), wird bei Anwendung vereinfachter Sorgfaltspflichten
vor allem darzulegen sein, warum diese Umstande nicht als Hinweis gewertet wurden, dass
kein geringes Risiko besteht. Gemal § 40a Abs. 5 BWG bzw. § 98c Abs. 3 VAG haben die
beaufsichtigten Unternehmen ausreichende Informationen aufzubewahren, um nachweisen
zu konnen, dass die Voraussetzungen fir die Anwendung der vereinfachten Sorgfaltspflich-
ten vorliegen. In diesem Sinne ist das Vorliegen eines geringen Risikos zur spaterern Nach-
vollziehbarkeit ausdricklich und ausreichend zu dokumentieren.
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Vier Falle der fakultativen Anwendung vereinfachter Sorgfaltspflichten gelten fiir beaufsich-
tigte Unternehmen gemafll BWG und Versicherungsunternehmen gleichermafien und werden
darum hier fir beide Sektoren gemeinsam dargestellt. Sie gelten bei Kunden, die Kredit-
oder Finanzinstitute bzw. Versicherungsunternehmen aus einem EWR-Mitgliedstaat oder
gleichwertigen Drittstaat, borsennotierte Gesellschaften, inlandische Behérden oder EU-
Behorden oder 6ffentliche EU-Einrichtungen sind.

Fur die im Gesetz und im Nachfolgenden angefiihrten Falle wird auch auf die Ausfiihrungen
im FMA-Rundschreiben zur Feststellung und Uberpriifung der Identitat fiir Kreditinstitute vom
01.12.2011 und im FMA-Rundschreiben zur Feststellung und Uberprifung der Identitat fir
Versicherungsunternehmen vom 01.12.2011 verwiesen.

Weitere Anwendungsfalle vereinfachter Sorgfaltspflichten werden im sektorspezifischen Teil
dargestellt (siehe Abschnitt 3.1.2 bzw. 3.1.3).

3.1.1. Gleichermalen fur beaufsichtigte Unternehmen nach BWG
und Versicherungsunternehmen anwendbare Falle

3.1.1.1 Kredit- oder Finanzinstitut bzw. Versicherungsunternehmen aus einem EWR-
Mitgliedstaat oder gleichwertigem Drittstaat (§ 40a Abs. 1 Z 1 BWG,
§ 98c Abs. 1 Z 1 lit. a und b VAG)

Handelt es sich bei dem Kunden um

= ein Kredit- oder Finanzinstitut gemal® § 1 Abs. 1 und 2 BWG bzw. gemaR Art. 3 der
Richtlinie 2005/60/EG,

= ein den §§ 98a ff VAG unterliegenden Versicherungsunternehmen bzw. ein Versiche-
rungsunternehmen gemaRn Art. 3 der Richtlinie 2005/60/EG oder

= ein in einem Drittland ansassiges Kredit- bzw. Finanzinstitut oder Versicherungsunter-
nehmen, das dort gleichwertigen Pflichten wie den in der Richtlinie 2005/60/EG vorgese-
henen Pflichten unterworfen ist und einer Aufsicht in Bezug auf deren Einhaltung unter-
liegt,

ist vorausgesetzt einer Beurteilung als geringes Risiko der Geldwascherei und Terrorismus-

finanzierung die Anwendung vereinfachter Sorgfaltspflichten zulassig.

Art. 3 Z 1 der Richtlinie 2005/60/EG definiert ein Kreditinstitut als ,Kreditinstitut im Sinne von
Art. 1 Nr. 1 Unterabsatz 1 der Richtlinie 2000/12/EG des Europaischen Parlaments und des
Rates vom 20. Marz 2000 Uber die Aufnahme und Austibung der Tatigkeit der Kreditinstitute
sowie — im Sinne von Art. 1 Nr. 3 jener Richtlinie — eine in der Gemeinschaft gelegene
Zweigstelle eines Kreditinstituts mit Sitz innerhalb oder auRerhalb der Gemeinschaft®.

Art. 3 Z 2 der Richtlinie 2005/60/EG (unter Berlcksichtigung der Anderung durch Richtlinie
2009/110/EG) definiert ein Finanzinstitut als
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,a) ein anderes Unternehmen als ein Kreditinstitut, das eines oder mehrere der unter den
Nummern 2 bis 12 sowie 14 der Liste in Anhang | der Richtlinie 2006/48/EG genannten Ge-
schafte tatigt, einschliellich der Tatigkeiten einer Wechselstube (,bureau de change®);

b) ein Versicherungsunternehmen, das gemaf der Richtlinie 2002/83/EG des Europaischen
Parlaments und des Rates vom 5. November 2002 ber Lebensversicherungen ordnungs-
gemal zugelassen ist, soweit es Tatigkeiten auslibt, die unter jene Richtlinie fallen;

c) eine Wertpapierfirma im Sinne von Art. 4 Absatz 1 Nr. 1 der Richtlinie 2004/39/EG des Eu-
ropaischen Parlaments und des Rates vom 21. April 2004 Uber Markte fur Finanzinstrumen-
te;

d) einen Organismus flr die gemeinsame Anlage in Wertpapieren, der seine Anteilscheine
oder Anteile vertreibt;

e) einen Versicherungsvermittler im Sinne von Art. 2 Nr. 5 der Richtlinie 2002/92/EG des Eu-
ropaischen Parlaments und des Rates vom 9. Dezember 2002 Uber Versicherungsvermitt-
lung, mit Ausnahme der in Art. 2 Nr. 7 jener Richtlinie genannten Versicherungsvermittler,
wenn er im Zusammenhang mit Lebensversicherungen und anderen Dienstleistungen mit
Anlagezweck tatig wird;

f) in der Gemeinschaft gelegene Zweigstellen von in den Buchstaben a bis e genannten Fi-
nanzinstituten, deren Sitz sich innerhalb oder aufRerhalb der Gemeinschaft befindet".

Somit sind u.a. folgende Unternehmen umfasst:

" osterreichische Kreditinstitute;

. Osterreichische Finanzinstitute geman § 1 Abs. 2 BWG;

. Osterreichische Lebensversicherungsunternehmen;

. Osterreichische Wertpapierfirmen;

" Osterreichische Zahlungsinstitute;

. oOsterreichische E-Geld-Institute;

. EWR-Kredit- und Finanzinstitute, einschlieBlich EWR-Lebensversicherungs-
unternehmen, EWR-Zahlungsinstitute, EWR-E-Geld-Institute;

. Niederlassungen (Zweigstellen) von EWR-Kredit- und Finanzinstituten in Osterreich.

Gleichwertige Drittlander sind jene Lander, die in der Mitteilung der FMA Uber Drittldnder mit
gleichwertigen Anforderungen in der Bekdmpfung von Geldwascherei und Terrorismusfinan-
zierung in der jeweils geltenden Fassung angeflihrt werden. Diese Liste ist auf der Homepa-
ge der FMA in der Rubrik ,Sonderthemen®/,Geldwascherei und Terrorismusfinanzie-
rung“/“Mitteilungen® verdffentlicht. Bei Kundenbeziehungen zu Kredit- und Finanzinstituten
(mit Ausnahme von Korrespondenzbankbeziehungen) bzw. Versicherungsunternehmen aus
diesen Landern ist vorbehaltlich einer Beurteilung als geringes Risiko der Geldwascherei und
Terrorismusfinanzierung die Anwendung vereinfachter (im Sinne des § 40a BWG bzw. § 98¢
VAG) Sorgfaltspflichten zulassig.

3.1.1.2 Borsennotierte Gesellschaft (§ 40a Abs. 1 Z 2 BWG, § 98c Abs. 1 Z 1 lit. c VAG)

Bei borsennotierten Gesellschaften handelt es sich um
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. solche Gesellschaften, deren Wertpapiere zum Handel auf einem geregelten Markt in
einem oder mehreren Mitgliedstaaten zugelassen sind, oder

. bdrsennotierte Gesellschaften aus Drittlandern, die gemal einer auf Basis der Verord-
nungsermachtigung gemaf § 85 Abs. 10 BorseG durch die FMA zu erlassenden Ver-
ordnung Offenlegungsanforderungen unterliegen, die dem Unionsrecht entsprechen
oder mit diesem vergleichbar sind.

Bei der erwahnten Verordnung handelt es sich um die Verordnung der Finanzmarktauf-
sichtsbehorde (FMA) (iber Inhalte von Zwischenberichten, Meldungen ber Anderungen be-
deutender Beteiligungen und die Gleichwertigkeit von vorgeschriebenen Informationen aus
Drittlandern (Transparenz-Verordnung - TransV), veroffentlicht in BGBI [I 2007/175, in der
jeweils geltenden Fassung.

3.1.1.3 Inlandische Behorde (§ 40a Abs. 1 Z 3 BWG, § 98c Abs. 1 Z 1 lit. d VAG)

Behorden sind Staatsorgane, die aufgrund von Rechtsvorschriften einseitig verbindliche
Normen erlassen oder Zwangsakte setzen kénnen. Der Begriff der Behdrde bezeichnet je-
des Organ einer juristischen Person des offentlichen Rechts. Dazu zahlen alle Staatsbehor-
den, jedes Organ der staatlichen Legislative, Exekutive und Judikative (z.B. auch ein Ge-
richt). Unter den Begriff ,inlandische Behorde® werden auch inlandische Gebietskorperschaf-
ten subsumiert.

3.1.1.4 Behorde oder offentliche Einrichtung der EU (§ 40a Abs. 1 Z 4 BWG, § 98c
Abs. 1Z 1 lit. e VAG?)

Behdrden oder o6ffentliche Einrichtungen der Europaischen Union sind solche Institutionen,

die

. auf der Grundlage des Vertrags Uber die Arbeitsweise der Europaischen Union, der
Vertrage zur Grindung der Europaischen Gemeinschaften oder des Sekundarrechts
der Union mit &ffentlichen Aufgaben betraut wurden,

. deren ldentitat 6ffentlich nachprifbar und transparent ist und zweifelsfrei feststeht,

. deren Tatigkeiten und Rechnungslegungspraktiken transparent sind, und

. die entweder gegeniiber einem Organ der Union oder den Behérden eines Mitglied-
staats rechenschaftspflichtig sind oder bei ihnen anderweitige Kontroll- und Gegenkon-
trollmechanismen zur Uberpriifung ihrer Tatigkeit bestehen.

Eine Anpassung der Terminologie aufgrund des Vertrages iiber die Arbeitsweise der Europdischen Union ist im
VAG noch nicht erfolgt.
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3.1.2. Beaufsichtigte Unternehmen gema BWG
3.1.2.1 E-Geld (§ 40a Abs. 2 Z 1 BWG)

Der Begriff E-Geld ist in § 1 Abs. 1 E-Geldgesetz 2010 definiert.

Vorbehaltlich der Bewertung als geringes Risiko kdnnen Kunden in Bezug auf E-Geld, sofern

. der elektronisch auf dem Datentrager gespeicherte Betrag — falls der Datentrager nicht
wieder aufgeladen werden kann — nicht mehr als 250 Euro oder bei Zahlungsvorgan-
gen innerhalb Osterreichs nicht mehr als 500 Euro betragt, oder

. bei wieder aufladbarem Datentrager sich der in einem Kalenderjahr insgesamt abgewi-
ckelte Betrag4 auf nicht mehr als 2 500 Euro belauft,

erleichterten Sorgfaltspflichten unterliegen.

Wird ein Betrag von 1 000 Euro oder mehr in demselben Kalenderjahr vom E-Geld-Inhaber
gemal §§ 18 und 19 E-Geldgesetz 2010 bzw. nach Art. 3 der Richtlinie 2000/46/EG erstat-
tet, durfen hinsichtlich dieses Kunden keine erleichterten Sorgfaltspflichten angewendet wer-
den.

Faktoren, die die Bewertung als geringes Risiko beeinflussen kénnen, sind etwa die Ver-
triebsform (z.B. ausschlielich Giber das Internet ohne physischen Kundenkontakt), der Auf-
lademodus (ohne "paper trail", d.h. mittels Bargeld) oder die Verwendungsmaglichkeit (z.B.
"offene Systeme", grenziiberschreitend, fur Geldtransfers, Méglichkeit des Eintauschs gegen
bzw. Auszahlung von Bargeld).

3.1.2.2 Schulsparen (§ 40a Abs. 2 Z 2 BWG)

Bei der Sparform des Schulsparens konnen erleichterte Sorgfaltspflichten angewendet
werden, sofern es sich bei den Kunden um Minderjahrige handelt, bei denen die Mitwirkung
des gesetzlichen Vertreters bei der Identifizierung nicht erforderlich ist.

Siehe dazu auch die Rz 162 f. im FMA-Rundschreiben zur Feststellung und Uberpriifung der
Identitat fur Kreditinstitute vom 01.12.2011.

3.1.3. Versicherungsunternehmen
3.1.3.1 Bagatellvertrage (§ 98c Abs. 1 Z 2 lit. a VAG)

Im Fall der Bagatellvertrage wird besonders darauf hingewiesen, dass die Voraussetzungen
fur die Anwendung vereinfachter Sorgfaltspflichten andauernd bestehen missen. Automati-

4 Siehe ErlautRV 982 BlgNR XXIV.GP zur Novellierung durch BGBI I 107/2010, in welcher eine
Klarstellung des Begriffes ,,abgewickelt* erfolgt: ,,Der abgewickelte Betrag ist im Sinne von aufgela-
denen Betrag zu verstehen, es ist nicht auf die einzelne durchgefiihrte Transaktion [Bezahlungen,
Uberweisungen] abzustellen.
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sierte Uberwachungsprogramme sollten so eingestellt sein, dass jede Abweichung vom
Standardverhalten umgehend auffallt. Insbesondere sollte das beaufsichtigte Unternehmen
in der Lage sein festzustellen, ob ein Versicherungsnehmer durch den Abschluss von mehre-
ren Bagatellvertragen die Anwendung der normalen Sorgfaltspflichten umgehen will.

Siehe dazu auch die Rz 165 — 170 im FMA-Rundschreiben zur Feststellung und Uberpriifung
der |dentitat fur Versicherungsunternehmen vom 01.12.2011.

3.1.3.2 Rentenversicherungsvertrage (§ 98c Abs. 1 Z 2 lit. b VAG)

Siehe dazu die Rz 171 — 174 im FMA-Rundschreiben zur Feststellung und Uberprifung der
Identitat fur Versicherungsunternehmen vom 01.12.2011.

3.2. Verstarkte Sorgfaltspflichten

Verstarkte Sorgfaltspflichten sind in den Fallen anzuwenden, bei denen ihrem Wesen nach
ein erhdhtes Risiko der Geldwascherei oder Terrorismusfinanzierung besteht (§ 40b BWG
bzw. § 98d VAG). Das bedeutet, dass zusatzlich zu den im Gesetz angeflihrten Sorgfalts-
pflichten in weiteren Fallen MaRnahmen in Abhangigkeit von der Einstufung in eine Risikoka-
tegorie verpflichtend anzuwenden sind und die Geschéaftsbeziehung einer verstarkten konti-
nuierlichen Uberwachung zu unterziehen ist.®

Im Anwendungsbereich der verstarkten Sorgfaltspflichten ist es notwendig, den Umfang und

die Art der im Rahmen der

. Identifizierungspflichten geman § 40 Abs. 1 BWG bzw. § 98b Abs. 1 VAG,

. Ermittlungs- und Offenlegungspflichten gemall § 40 Abs. 2 und 2a Z1 und 2 BWG
bzw. § 98b Abs. 2 und 3 Z 1 und 2 VAG,

. Uberwachungspflichten (Monitoring) gemaR § 40 Abs. 2a Z 3 BWG bzw. § 98b Abs. 3
Z 3 VAG, und

. Aktualisierungspflichten gemaf § 40 Abs. 2e BWG bzw. § 98b Abs. 7 VAG

gesetzten Mallnahmen anzupassen und zusatzliche Mallnahmen zu setzen.

Das Gesetz fiuhrt Anwendungsfalle fir verstarkte Sorgfaltspflichten gegeniiber dem Kunden
an und schreibt fest, welche zusatzlichen Mallnahmen mindestens zu ergreifen sind. Die im
Gesetz erwahnten Anwendungsfalle sind aber nicht die einzigen Anwendungsfalle verstark-
ter Sorgfaltspflichten, sondern es kann notwendig sein, auch in weiteren Fallen verstarkte
Sorgfalt anzuwenden (zu den MalRnahmen der Uberwachung der Geschaftsbeziehung siehe
Rz 77).

Zwei Falle der verpflichtenden Anwendung verstarkter Sorgfaltspflichten gelten fir beaufsich-
tigte Institute gemafll BWG und Versicherungsunternehmen gleichermal3en und werden dar-

Zu weiteren Anwendungsfillen sieche auch die vom der FMA erlassene Geldwischerei- und
Terrorismusfinanzierungsrisio-Verordnung — GTV, BGBI. II Nr. 377/2011.
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um hier fir beide Sektoren gemeinsam dargestellt. Es sind dies das Ferngeschaft und
Transaktionen oder Geschéaftsbeziehungen zu politisch exponierten Personen.

Weitere Anwendungsfalle verstarkter Sorgfaltspflichten werden im sektorspezifischen Tell
dargestellt (siehe Abschnitt 3.2.2 bzw. 3.2.3).

3.2.1. Gleichermalen fur beaufsichtigte Unternehmen nach BWG
und Versicherungsunternehmen anwendbare Falle

3.2.1.1 Ferngeschift (§ 40b Abs. 1 Z 1 BWG, § 98d Abs. 1 Z 1 VAG)

In den Fallen, in denen der Kunde oder die fir ihn im Sinne des § 40 Abs. 1 BWG bzw. § 98b
Abs. 1 VAG vertretungsbefugte natirliche Person zur Feststellung der Identitat nicht phy-
sisch anwesend ist, stellt die Durchfuhrung der Identifizierung ein besonderes Risiko dar. Es
ist darum ein MindestmaR an zuséatzlichen MaRnahmen fiir das Festellen und die Uberpri-
fung der Identitat gesetzlich vorgeschrieben. Das ,ldent. Brief Verfahren®, auch als
.Post.Ident Verfahren“ bezeichnet, entspricht grundsatzlich den Anforderungen des § 40b
Abs. 1 Z 1 lit. a BWG bzw. §98d Abs. 1 Z 1 lit. a VAG. Risikobasierte und angemessene
Malnahmen sind entsprechend durchzufuhren (siehe Abschnitt 2.2.3).

Zu den Identifizierungspflichten siehe das FMA-Rundschreiben zur Feststellung und
Uberprifung der Identitdt fiir Kreditinstitute vom 01.12.2011 (Rz 159 ff) und das FMA-
Rundschreiben zur Feststellung und Uberpriifung der Identitat fir Versicherungsunterneh-
men vom 01.12.2011 (Rz 73 ff).

3.2.1.2 Transaktionen oder Geschiftsbeziehungen mit Bezug zu politisch exponierten
Personen (§ 40b Abs. 1 Z 3 BWG, § 98d Abs. 1 Z 2 VAG).

Entscheidendes Kriterium fur die Qualifikation als politisch exponierte Person (PEP) ist der
geographische Bezug einer Funktion, wie in § 2 Z 72 BWG bzw. § 98a Abs. 2 Z 1 VAG auf-
gelistet.

Das Gesetz definiert den Begriff ,politisch exponierte Person® in § 2 Z72 BWG bzw. § 98a
Abs. 2 Z1 VAG. Aus § 2 Z 72 in Verbindung mit § 40b Abs. 1 Z3 BWG bzw. § 98a Abs. 2
Z 1 in Verbindung mit 98d Abs. 1 Z 2 VAG ergibt sich, dass eine politisch exponierte Person
eine natlrliche Person ist, die flr einen anderen Mitgliedstaat, ein Drittland oder fiir eine in-
ternationale Organisation ein wichtiges 6ffentliches Amt ausiibt oder bis vor mindestens ei-
nem Jahr ausgeubt hat, und ihre unmittelbaren Familienmitglieder oder ihr bekanntermallen
nahe stehenden Personen. Diesen Personen sind auch solche gleichzuhalten, die erst im
Laufe der Geschéaftsbeziehung politisch exponierte Personen werden. Unabhangig davon ist
die Anwendung erhdhter Sorgfaltspflichten bei Geschéaftsbeziehungen mit einer ehemals po-
litisch exponierten Person auch Uber die Jahresfrist hinaus geboten, soferne diese ein erhéh-
tes Risiko darstellen.
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Bei der Beurteilung, ob verstarkte Sorgfaltspflichten auf politisch exponierte Personen
anzuwenden sind, ist primar auf die Zuordnung der Funktion zu einem anderen Mitgliedstaat
oder Drittland abzustellen. Bei Auslbung einer auslandischen Funktion sind zumindest die
verstarkten Sorgfaltspflichten gemal § 40b Abs. 1 Z 3 BWG bzw. § 98d Abs. 1 Z 2 VAG an-
zuwenden. Die Funktionsausibung wird gewohnlich mit einer auslandischen Staatsblirger-
schaft und Ansassigkeit im Ausland einher gehen, muss jedoch damit nicht notwendig ver-
bunden sein.

Handelt es sich um eine Person, die eine &sterreichische Funktion im Sinne des §2 Z 72
BWG bzw. § 98a Abs. 2 Z 1 VAG ausibt, so konnen normale Sorgfaltspflichten zur Anwen-
dung gelangen, sofern nicht aufgrund von Ergebnissen der Risikoanalyse verstarkte Sorg-
faltspflichten anzuwenden sind. Bei Ausiibung einer auslandischen Funktion muss der Kun-
de in die héchste Risikoklasse eingestuft und die risikobasierten und angemessenen Mal3-
nahmen entsprechend durchgefiihrt werden (siehe Abschnitt 2.2.3). Bei juristischen Perso-
nen ist der PEP-Status der wirtschaftlichen Eigentimer zu prufen.

Beaufsichtigte Unternehmen missen

= Uber angemessene, risikobasierte Verfahren verfligen, anhand derer bestimmt werden
kann, ob es sich bei dem Kunden um eine politisch exponierte Person handelt oder nicht
(lit. a): Die Verwendung automationsunterstitzter Datenbanken ist ein wesentliches
Hilfsmittel bei der Feststellung der PEP-Eigenschaft eines potentiellen Kunden, jedoch
nicht Voraussetzung. Bei der Auswahl einer Datenbank ist zu Uberprifen, ob sie den An-
spruchen der Angemessenheit genugt.

= die Zustimmung der Fuhrungsebene einholen, bevor sie Geschaftsbeziehungen mit die-
sen Kunden aufnehmen (lit. b): Dies bedeutet nicht die Verpflichtung zur Einholung der
Zustimmung der Geschéftsleitung, sondern der Zustimmung jener Ebene, der die Per-
son, die um eine derartige Zustimmung ersucht, unmittelbar untersteht.

= angemessene Mallnahmen ergreifen, mit denen die Herkunft des Vermdgens und die
Herkunft der Gelder bestimmt werden kann, die im Rahmen der Geschaftsbeziehung
oder der Transaktion eingesetzt werden (lit. ¢): Durch genaue Kenntnis iber die Herkunft
des Vermogens und der Gelder sollen die internationalen Anstrengungen auf dem Ge-
biet der Korruptionsbekdmpfung unterstitzt werden, indem ein Einschleusen in den Fi-
nanzkreislauf verhindert werden soll. In diesem Zusammenhang wird auf den Vortaten-
katalog zur Geldwascherei gemaR § 165 StGB hingewiesen, der auch die Bestechungs-
delikte beinhaltet.

= die Geschéftsbeziehung einer verstarkten kontinuierlichen Uberwachung unterziehen
(lit. d).

Bei PEP-Bezug der Geschéaftsbeziehung ist der Kunde in die hdchste Risikoklasse einzustu-
fen. Dies gilt auch fir den Fall, wenn der wirtschaftliche Eigentimer oder Treugeber eine po-

litisch exponierte Person ist.

Die Verpflichtung der Anwendung verstarkter Sorgfaltspflichten gegenliber politisch expo-
nierten Personen gilt nicht nur bei Begrindung einer Geschaftsbeziehung, sondern auch fur
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den Fall, dass ein bestehender Kunde zu einem spateren Zeitpunkt die Voraussetzungen er-
fullt. Die Verfahren zur Uberwachung der Geschéftsbeziehung sollten das Hinzukommen der
PEP-Eigenschaft wahrend aufrechter Geschaftsbeziehung ersichtlich machen.

Die verstarkte Uberwachung gilt jedenfalls bis mindestens ein Jahr nach Beendigung der
Funktion. Die Beendigung der verstarkten Uberwachung sollte individuell nach einer Analyse
der nach einem Jahr nach Beendigung der PEP-Funktion aktuell bestehenden Risiken und
nicht automatisch mit Stichtag erfolgen. Eine Beibehaltung der verstarkten Sorgfaltspflichten
kann bei Anhaltspunkten fir ein erhdhtes Risiko, wie etwa unverandert fortlaufender Ge-
schaftstatigkeit, geboten sein.

3.2.2. Beaufsichtigte Unternehmen gemaR BWG

Verstarkte Sorgfaltspflichten sind nicht nur in den im Gesetz und der von der FMA erlasse-
nen Geldwascherei- und Terrorismusfinanzierungsrisiko-Verordnung — GTV (BGBI. Il
Nr. 377/2011) explizit angefuhrten Fallen anzuwenden, sondern generell in allen ,Fallen, in
denen ihrem Wesen nach ein erhdhtes Risiko der Geldwascherei und Terrorismusfinanzie-
rung besteht* (§ 40b Abs. 1 BWG).

3.2.2.1 Grenziiberschreitende Korrespondenzbankbeziehungen (§ 40b Abs. 1 Z 2
BWG)

Unter einer Korrespondenzbankbeziehung (,correspondent banking®) wird eine Vereinbarung
verstanden, in deren Rahmen eine Bank Zahlungsverkehrs- und andere Dienstleistungen fur
eine andere Bank erbringt. Gegenstand der Vereinbarung tber die Aufnahme oder Beibehal-
tung einer Korrespondenzbankbeziehung ist das Zurverfigungstellen eines Devisen- oder
Passivkontos und damit verbundener Dienstleistungen an eine andere Bank, die von dieser
Bank zur Geldverrechnung, Liquiditatssteuerung und kurzfristigen Zwecken oder Investiti-
onszwecken verwendet werden. Praktisch erfolgt die Ausfiihrung von Zahlungen durch Kor-
respondenzbanken oft Uber gegenseitige Konten (Loro- und Nostrokonten), die mit Kreditli-
nien verbunden sein kénnen.

§ 40b Abs. 1 Z 2 BWG schreibt zusatzlich zu den Pflichten des § 40 Abs. 1, 2, 2a und 2e
BWG fir grenziberschreitende Korrespondenzbankbeziehungen zu Korrespondenzbanken
aus Drittlandern bzw. zu Korrespondenzbanken aus dem EWR, diese jedoch vorbehaltlich
einer Beurteilung als erhdhtes Risiko, weitere Mindestpflichten vor:
= Sammeln ausreichender Informationen (ber eine Korrespondenzbank, um die Art ihrer
Geschaftstatigkeit in vollem Umfang zu verstehen und sich auf der Grundlage 6ffentlich
verfugbarer Informationen von ihrem Ruf und der Qualitadt der Beaufsichtigung Uberzeu-
gen zu kénnen (lit. a). Dazu kénnen folgende Informationen zahlen:
— Informationen Uber den Sitzstaat der Korrespondenzbank und dessen Aufsichtsre-
gime. Es gelten die Kriterien des geographischen Risikos, wie in Abschnitt 2.1.1.5
dargestellt;
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— Informationen Uber Eigentimer und Organe inklusive Eigentimerstruktur und Lei-
tungsstruktur. Hierbei sollte ermittelt werden, ob politisch exponierte Personen an
der Korrespondenzbank beteiligt sind;

— Informationen Uber Geschaftstatigkeit und Kundenstruktur. Hierbei sollte sicherge-
stellt sein, dass die Korrespondenzbank keine Beziehungen und Geschafte mit
Bankmantelgesellschaften (,shell banks“) durchflhrt.

Viele dieser Informationen kdnnen mittels eines Fragebogens, den die angehende Kor-

respondenzbank ausflllt, erlangt werden. Es ist jedoch notwendig, diese Informationen

auf ihre Richtigkeit durch eine selbstandige Recherche zu Uberprifen. Dazu kénnen bei-
spielsweise Geschaftsberichte der Korrespondenzbank und der zustandigen Aufsichts-
behdrde sowie selbstandig erlangte Ergebnisse einer Internetrecherche herangezogen
werden. Erweisen sich diese Ergebnisse als nicht ausreichend, kann ein Besuch in der
potentiellen Korrespondenzbank erwogen werden.

= Sich von den Kontrollen zur Bekdmpfung der Geldwascherei und der Terrorismusfinan-

zierung Uberzeugen, die die Korrespondenzbank vornimmt (lit. b):

— im Bereich der Customer Due Dilligence sollte sichergestellt sein, dass die Korres-
pondenzbank ausreichende MalRnahmen zur Identifizierung seiner Kunden und
Uberwachung der Geschéftsbeziehungen zu seinen Kunden vornimmt.

Die Uberzeugung von den Kontrollen hat soweit zu erfolgen, als sie méglich und zumut-

bar ist, wobei die Berufung auf Unméglichkeit und Unzumutbarkeit nach objektiven Krite-

rien nachvollziehbar sein sollte. Die Anforderung einer Beschreibung der MaRnahmen
der Korrespondenzbank zur Identifizierung ihrer Kunden und Uberwachung der Ge-
schaftsbeziehung wird in der Regel méglich und zumutbar sein.

= Einholen der Zustimmung der FUhrungsebene, bevor eine neue Korrespondenzbankbe-
ziehung eingegangen wird (lit. c). Dies beinhaltet hier aus Risikogriinden, im Gegensatz
zu Abschnitt 3.2.1.2, die Verpflichtung zur Einholung der Zustimmung der Geschaftslei-
tung.

= Dokumentation der jeweiligen Verantwortlichkeiten einer jeden Korrespondenzbank

(lit. d): Zu Nachweiszwecken wird eine schriftiche Dokumentation empfohlen. Die Do-

kumentation der jeweiligen Verantwortlichkeiten konnte folgendes enthalten:

— welche Produkte und Dienstleistungen angeboten werden,

— wie die Annahme von Uberweisungen und Gegenverrechnung (,clearing“) erfolgt,
und

— wann die Kontosalden abgerechnet werden.

= Vergewisserung im Falle von ,Durchlaufkonten® (,payable through accounts®),

— dass die Korrespondenzbank die Identitat der Kunden Uberprift hat, die direkten Zu-
gang zu den Konten der Korrespondenzbank haben, und diese Kunden ferner einer
kontinuierlichen Uberwachung unterzogen hat und,

— dass die Korrespondenzbank in der Lage ist, auf Ersuchen des ersten Instituts ent-
sprechende Daten in Bezug auf diese Sorgfaltspflichten gegentiber Kunden vorzule-
gen (lit. e).

Korrespondenzbankbeziehungen sind in die héchste Risikoklasse einzustufen.
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Hinsichtlich Korrespondenzbankbeziehungen zu Korrespondenzbanken aus EWR-
Mitgliedstaaten sollte Uberprift werden, ob die Voraussetzungen fiir die Anwendung erleich-
terter oder normaler Sorgfaltspflichten gegeben sind (siehe Abschnitt 3.1).

3.2.2.2 Sonstige Anwendungsfille

Neben den in der von der FMA erlassenen Geldwascherei- und Terrorismusfinanzierungsri-

siko-Verordnung — GTV (BGBI. Il Nr. 377/2011) normierten Fallen, bei denen verstarkte

Sorgfaltspflichten verpflichtend anzuwenden sind, besteht bei den nachfolgenden Féllen die

widerlegbare Vermutung, dass bei ihnen ihrem Wesen nach ein erhdhtes Risiko der Geldwa-

scherei und Terrorismusfinanzierung besteht, und sie sollten, sofern die Vermutung nicht wi-

derlegt wurde, in eine hohe Risikokategorie eingestuft werden (§ 40b Abs. 1 BWG):

= Kunden mit Registrierungsland/standigem Wohnsitz in einer Offshore-Destination, in ei-
nem Nicht-Kooperationsstaat, in einem nicht anerkannten Land oder in einem Drittland,
mit der bzw. dem das beaufsichtigte Unternehmen noch keine Erfahrungen in der Zu-
sammenarbeit sammeln konnte.

= Unternehmen mit anonymen Inhaberpapieren bzw. Inhaberaktien, sofern sie nicht ver-
einfachten Sorgfaltspflichten unterliegen.

= Unternehmensstrukturen mit Off-Shore-Beziehungen, Stiftungen, Treuhandschaften,
Trusts oder andere Formen (z.B. nominee shareholder), die den wirtschaftlichen Eigen-
timer nicht klar erkennen lassen, es sei denn, dass die Struktur bis zum wirtschaftlichen
Eigentimer offengelegt wird.

= Nicht auf Gewinn ausgerichtete Vereinigungen unter Berlicksichtigung des Organisati-
onszwecks, des Herkunftslandes bzw. Registrierungslandes und der Tatigkeit mit haufi-
gen Zahlungen ins Ausland.

= Kunden mit Geschéaftstatigkeit zu Landern, die nicht FATF-konforme MalRnahmen im Be-
reich der Geldwascherei und Terrorismusfinanzierung gesetzt haben.

= Antrage auf Schliefachvertrage von Personen, zu denen darlber hinaus keine Ge-
schaftsbeziehung besteht.

= Komplexe oder uniblich groRe Transaktionen und alle untblichen Muster von Transakti-
onen ohne offensichtlichen wirtschaftlichen oder erkennbaren rechtmafigen Zweck, ins-
besondere wenn diese im Zusammenhang mit Staaten stehen, in denen laut glaubwdir-
diger Quelle ein erhéhtes Risiko der Geldwascherei und Terrorismusfinanzierung besteht
(§ 41 Abs. 1 BWG). Beaufsichtigte Unternehmen gemalR BWG sollten so weit als mog-
lich den Hintergrund und Zweck dieser Transaktionen Uberprifen. Daruber sollten in ge-
eigneter Weise schriftliche Aufzeichnungen erstellt werden und bis mindestens 5 Jahre
nach Uberpriifung aufbewahrt werden.

= Vermdgensverwaltung vermdgender Privatkunden (,private banking®): Obgleich vermo-
gende Kunden nicht automatisch als verdachtig im Bereich der Geldwascherei und Ter-
rorismusfinanzierung angesehen werden sollen, besteht aufgrund der Grélte der Vermo-
genswerte und der in manchen Fallen nur schwer nachvollziehbaren Mittelherkunft, die
zur Veranlagung oder Verwaltung kommen, ein erhdhtes Risiko. Dabei ist insbesondere
die Risikokumulierung in Zusammenhang mit der Destination der Kundenbeziehung zu
beachten. Das besondere Vertrauensverhaltnis, das zu vermogenden Privatkunden be-
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steht, darf zu keiner Verringerung der Sorgfaltspflichten fihren. Vielmehr sollte das ob-
jektive Risiko in die Kundenbewertung und das Kundenmonitoring einflieRen.

= Kombination von Risikokriterien wie in Abschnitt 2.1.1 dargestellt: Enthalt eine Ge-
schaftsbeziehung oder Transaktion mehr als einen Faktor, der in den Risikokriterien als
Bewertungsmafstab angefihrt wurde (z.B. jenen, die in den Abschnitten 2.1.1.1, 2.1.1.2
und 2.1.1.5 angefuhrt sind), wie z.B. hoheres Produktrisiko (Online-Banking) mit hohe-
rem geographischen Risiko (Wohnsitz auf3erhalb des EWR), ist zu Uberprifen, ob nicht
verstarkte Sorgfalt anzuwenden ist.

3.2.3. Versicherungsunternehmen

In manchen Fallen ist durch das Gesetz die Anwendung verstarkter Sorgfaltspflichten
vorgeschrieben. § 98d Abs. 1 VAG fiihrt zwei Falle (Ferngeschafte und PEP) ausdriicklich
an, die verstarkte Sorgfaltspflichten erfordern und die an anderer Stelle dieses Rundschrei-
bens bereits behandelt wurden.

Verstarkte Sorgfaltspflichten sind aber nicht nur in den im Gesetz und in der von der FMA
erlassenen Geldwascherei- und Terrorismusfinanzierungsrisiko-Verordnung — GTV (BGBI. I
Nr. 377/2011) explizit angefihrten Fallen anzuwenden, sondern generell in allen ,Fallen, in
denen ihrem Wesen nach ein erhdhtes Risiko der Geldwéascherei und Terrorismusfinanzie-
rung besteht* (§ 98d Abs. 1 VAG).

3.2.3.1 Sonstige Anwendungsfalle

Je nach Vertriebsstruktur kann die Nahe oder Distanz zum Kunden zu beachten sein. Den
Daten Uber Kunden, zu denen der Kontakt ausschlieBlich Gber Dritte im Sinne des § 98e
VAG, wie Versicherungsvermittler besteht, ist eine besondere Aufmerksamkeit hinsichtlich
ihrer Richtigkeit und Vollstandigkeit zu widmen, da die endgiiltige Verantwortung flir die Er-
fullung der Sorgfaltspflichten beim Versicherungsunternehmen verbleibt. Dies umfasst z.B.
Identitatsdaten, aber auch Informationen zur Herkunft der Mittel.

Bei den nachfolgenden Fallen besteht die widerlegbare Vermutung, dass bei ihnen ihrem

Wesen nach ein erhohtes Risiko der Geldwascherei und Terrorismusfinanzierung besteht,

und sie sollten, sofern die Vermutung nicht widerlegt wurde, in eine hohe Risikokategorie

eingestuft werden (§ 98d Abs. 1 VAG):

= Komplexe oder unibliche Vertragsgestaltung (§ 98f Abs. 1 VAG): Sobald ein Vertrag
vom Standardvertrag des Massengeschaftes abweicht, sollten die Grinde fur den
Wunsch des Kunden nach Abweichung hinterfragt und glaubhaft gemacht werden. Ver-
sicherungsunternehmen sollten so weit wie méglich den Hintergrund und Zweck dieser
Vertragsgestaltung Uberprifen. Darlber sollten in geeigneter Weise schriftliche Auf-
zeichnungen erstellt werden und bis mindestens 5 Jahre nach Uberprifung aufoewahrt
werden.
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= Transaktionen, die keinen offensichtlichen wirtschaftlichen oder erkennbaren rechtmafi-
gen Zweck haben (§ 98f Abs. 1 VAG): Transaktionen sollten den Anspriichen der Unbe-
denklichkeit genugen. Sobald Elemente vorliegen, die eine Abweichung vom ,vernunfti-
gen Verhalten® indizieren, sollten die Beweggriinde daflr hinterfragt und glaubhaft ge-
macht werden. Dies betrifft insbesondere Bareinzahlungen und Rickkaufe, die zu un-
wirtschaftlichen Bedingungen erfolgen.

= Kombination von Risikokriterien wie in Abschnitt 2.1.1 dargestellt. Enthalt eine Ge-
schaftsbeziehung oder Transaktion mehr als einen Faktor, der in den Risikokriterien als
Bewertungsmalstab angefiihrt wurde, wie z.B. héheres Produktrisiko (Einmalerlag) mit
hoherem geographischen Risiko (Wohnsitz auerhalb des EWR), ist zu Gberprifen, ob
nicht verstarkte Sorgfalt anzuwenden ist.

= Abschluss von mehreren Bagatellvertragen.
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4. Anhang

4.1. Basler Ausschuss fur Bankenaufsicht -

Risikomatrix

Gering

Mittel

Hoch

Stabiler bekannter Kundenbe-
stand.

Zunehmender Kundenbestand
durch Ausweitung des Filialnet-
zes, Fusionen oder Ubernah-
men.

GroRRer und wachsender Kun-
denbestand in einem weiten
und vielfaltigen regionalen Ge-
biet.

Keine elektronischen Bankge-
schafte (E-Banking) oder die
Website ist nur informativ ohne
Transaktionsmoglichkeit.

Die Bank hat E-Banking erst
kirzlich eingefihrt und offeriert
begrenzte Produkte und Dienst-
leistungen.

Die Bank offeriert ein breites
Spektrum an E-Banking-
Produkten und -Dienst-
leistungen (d.h. Uberweisungen,
elektronische Rechnungsbe-
gleichung, oder Kontoeroffnung
per Internet).

Es gibt nur wenige Kunden und
Unternehmen hohen Risikos.

Es gibt eine moderate Anzahl
von Kunden und Unternehmen
hohen Risikos. Darunter fallen
u.a.: Check Cashers, Kioske,
Finanztransferdienstleister,

Wechselstuben, Import- und
Exportunternehmen, Offshore-
Betriebe, politisch exponierte
Personen (PEPs) und auslandi-
sche natirliche Personen.

Es gibt eine groRe Zahl von
Kunden und Unternehmen ho-
hen Risikos. Darunter fallen
u.a.: Check Cashers, Kioske,
Finanztransferdienstleister,

Wechselstuben, Import- und
Exportunternehmen, Offshore-
Betriebe, politisch exponierte
Personen (PEPs) und auslandi-
sche natirliche Personen.

Keine auslandischen Korres-
pondenzbankkonten. Die Bank
Ubt keine Werttransportdienste
("pouch activities") aus, offeriert
keine  Sondernutzungskonten
("special use accounts") oder
Durchlaufkonten ("payable
through accounts”, PTAs).

Die Bank verfligt Uber ein paar
auslandische  Korrespondenz-
bankkonten, aber in der Regel
bei Finanzinstituten mit ange-
messenen  AML-Grundsatzen
und -Verfahren aus Landern ge-
ringen Risikos, minimale Wert-
transportdienste, Sondernut-
zungs- oder Durchlaufkonten.

Die Bank unterhalt eine grolie
Anzahl auslandischer Korres-
pondenzbankkonten bei Finanz-
instituten mit unangemessenen
AML-Grundsatzen und -
Verfahren, vor allem in Landern
hohen Risikos, oder offeriert er-
hebliche Werttransportdienste,
Sondernutzungs- oder Durch-
laufkonten.

Die Bank bietet begrenzte oder
keine Dienstleistungen fir Pri-
vatkunden oder Treuhand- und
Vermogensverwaltungsprodukte
oder —dienstleistungen an.

Die Bank bietet begrenzte nati-
onale Dienstleistungen fur Pri-
vatkunden oder Treuhand- und
Vermogensverwaltungsprodukte
oder -dienstleistungen an, bei
denen die Anlageentscheidun-
gen im Ermessen der Bank ste-
hen. Der strategische Plan kann
eine Ausweitung des Treuhand-

Die Bank bietet in erheblichem
Umfang nationale Dienstleis-
tungen fur Privatkunden oder
Treuhand- und Vermdgensver-
waltungsprodukte oder -
dienstleistungen an. Das Privat-
kunden oder Treuhand- und
Vermadgensverwaltungsgeschaft
wachst. Die angebotenen Pro-
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geschafts vorsehen.

dukte umfassen Vermogens-
verwaltungsdienste, und die
Treuhandkonten sind vornehm-
lich ohne Dispositionsbefugnis
statt voller Dispositionsbefugnis
der Bank.

Wenig internationale Konten
oder sehr geringes Volumen der
Devisengeschafte auf den Kon-
ten.

Moderate Zahl internationaler
Konten mit Devisengeschaften,
fur die es keine Erklarung gibt.

GrolRe Zahl internationaler Kon-
ten mit Devisengeschaften, fir
die es keine Erklarung gibt.

Begrenzte Zahl von Uberwei-
sungen fur Kunden, Nicht-
Kunden, begrenzte Zahl von
Transaktionen dritter Parteien
und keine ausléandischen Uber-
weisungen.

Moderate Zahl von Uberwei-
sungen. Nur wenig internationa-
le Uberweisungen von Privat-
oder Geschaftskonten norma-
lerweise in Landern geringen
Risikos.

GroRe Zahl von Uberweisungen
fur Nicht-Kunden und bei ord-
nungsmafiger Identifikation
zahlbare Transaktionen (PU-
PID-Transaktionen). Haufig Mit-
telbewegung von Privat- oder
Geschéaftskonten an oder aus
Landern hohen Risikos oder
Behdrden oder Landern mit Ge-
heimhaltungspflichten.

Keine Transaktionen mit regio-
nalen Gebieten hohen Risikos.

Minimale Transaktionen mit re-
gionalen Gebieten hohen Risi-
kos.

Erhebliches Volumen von Ge-
schaften mit regionalen Gebie-
ten hohen Risikos.

Geringe Fluktuation der Mitar-
beiter in Schllsselpositionen
oder Positionen mit Kundenkon-
takt (z.B. Kundendienstvertreter,
Kassierer oder andere Nieder-
lassungsmitarbeiter).

Geringe Fluktuation der Mitar-
beiter in Schlisselpositionen.
Positionen mit Kundenkontakt in
Zweigniederlassungen wurden
moglicherweise neu besetzt.

Hohe Fluktuation der Mitarbeiter
insbesondere in Schlisselposi-
tionen.
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4.2. Basler Ausschuss fur Bankenaufsicht -
Verbindung der Risikobewertung zum AML-

Managementprogramm

(Arbeitsgruppe fiir das grenziberschreitende Bankgeschaft)

Verbindung der Risikobewertung zum AML-
Risikomanagementprogramm

Risikobewertung

Interne Kontrollen

Entwicklung anwendba-
rer

= Richtlinien

= Verfahren

= Systeme

= Kontrollen

w

Risiko identifizieren
und messen

= Produkte

= Dienstleistungen
= Kunden

= Wohnsitz
Revision

Pruft die Risikobewertung und
Angemessenheit der internen
Kontrollen. Prift auch die
Wirksamkeit der Kontrollen
mittels eines risikoorientierten
Revisionsprogramms.

Risikoorientiertes
Compliance-Programm
= Interne Kontrollen

= Revisionsprogramm
= Compliance
= Schulungen
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4.3. Materialien

EU Terror-und Sanktionslisten:
http://eeas.europa.eu/cfsp/sanctions/consol-list en.htm

FATF,

Guidance on the Risk-Based Approach to Combating Money Laundering and Terrorist
Financing, Juni 2007

http://www.fatf-gafi.org

Transparency International,
Corruption Perception Index
http://www.transparency.org

The Wolfsberg Group,

Statement on AML Screening, Monitoring and Searching, November 2009

Guidance on a Risk Based Approach for Managing Money Laundering Risks, Marz 2006
Anti-Money Laundering Principles for Correspondent Banking, November 2002
Wolfsberg AML Principles on Private Banking, Mai 2002, Gberarbeitet 2008
http://www.wolfsberg-principles.com

Anmerkung: Soweit Internetlinks in diesem Rundschreiben angegeben werden, ist dies aus-
schliellich zur Information. Die Richtigkeit der Links besteht zum Zeitpunkt der Beschluss-
fassung des Rundschreibens.
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